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DIRECTEUR GENERAL - SECURITE DE LA DEFENSE

Bien qu'il soit agréable de les recevoir par la poste, les cadeaux
inattendus, en particulier les , peuvent
présenter un risque important pour la sécurité. Les attaquants
peuvent accéder a des données personnelles telles que les

par leur
intermédiaire. Dans notre monde technologique avancé, les
applications et les appareils connectés
aux réseaux sans fil et aux téléphones
portables peuvent rapidement collecter
des données par le biais d'enregistrements
audio et le suivi de I'emplacement. [1]

: Mettre a jour régulierement les appareils et les

applications pour obtenir les derniers correctifs de
sécurité.

i S’'informer sur la fraude, I'arnaque des colis non sollicités

et 'hamecgonnage.

»  Signaler immédiatement tout événement inhabituel.

Se méfier des applications qui suivent la géolocalisation;

Attention! Les cadeaux aléatoires d'appareils peuvent

@ﬁ elles risquent de divulguer les allées et venues.
(] . . .
étre le signe de contre-ingérence ou de cybermenaces.

LASECURITE NE PREND JAMAIS DE PAUSE . | VIGILANCE!
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CHOSES A FAIRE: (V)

(v) Modifier immédiatement les mots de passe si
une violation de données est soupgconnée.

@ Vérifier régulierement les transactions
bancaires pour détecter toute activité non
autorisée.

@ Sauvegarder régulierement les données
importantes en cas de perte ou de
compromission de l'appareil.

(V) Utiliser les paramétres de confidentialité des
médias sociaux et des comptes en ligne pour
limiter les informations accessibles au public.

A NE PAS FAIRE: ()

@ Payer les colis non désirés ou les articles qui
n'ont pas été commandés.

@ Conserver les informations personnelles et
confidentielles sur les appareils qui ne sont pas
utilisés dans le cadre du travail.

@ Ne jamais utiliser de mots de passe faciles a
deviner (mots courants, phrases, anniversaires,
etc.).

@ Ne pas télécharger d'applications a partir de
magasins d'applications non officiels.
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