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Les comptes de médias sociaux permettent aux gens de communiquer et d'interagir entre
eux. Toutefois, en I'absence de mesures de sécurité adéquates, les pirates risquent d'accéder a
des informations personnelles et confidentielles. En sensibilisant les utilisateurs aux signes de
comportement suspect, aux informations a ne pas partager et aux méthodes de prévention, on
contribue a protéger a la fois les utilisateurs et leurs données.

Protégez les données sur vos appareils mobiles.

Q Déconnectez-vous de toutes les applications de réseaux sociaux
lorsqu’elles ne sont pas utilisées.

Q Gardez a jour les systémes d'exploitation de votre tablette et de votre *
téléphone.

Q Désactivez le systéeme Bluetooth lorsqu’il n'est pas nécessaire.

@ Nutilisez que des réseaux sans fil publics de confiance, et évitez les

activités de nature sensible, comme les opérations bancaires.
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Méfiez-vous des faux profils.

Le nombre de faux profils ressemblant souvent aux comptes
des hauts dirigeants du MDN et des FAC a augmenté. Ces
comptes utilisent des images, des mises a jour et des noms

de compte similaires pour gagner en crédibilité, obtenir des
informations personnelles ou diffuser des informations erronées.
Avant d'interagir en ligne, vérifiez les comptes, examinez
attentivement les noms de comptes des médias sociaux (évitez
ceux qui comportent des caractéres supplémentaires ou de
légéres modifications de I'orthographe.
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Sauvegarder les
réglages actuels?
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En raison des risques importants
pour la vie privée et la sécurité,
TikTok est bloqué et ne peut étre
téléchargé sur les appareils mobiles
fournis par le gouvernement.

Pour vous protéger davantage
contre les comportements suspects, 0
n'acceptez que les demandes d'amis
provenant de personnes connues.

POUR EN SAVOIR PLUS

Vous pouvez consulter la liste des comptes de médias sociaux
officiels du gouvernement du Canada sur le site de Canada.ca
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http://www.canada.ca/fr/sociaux.html

