Conseils et astuces:

Voyager avec des appareils personnels

Eteignez tous vos

l appareils lorsque vous
passez les douanes
ou d’autres points
d’inspection.

Soyez conscient de votre
environnement et des

N'utilisez pas de
o= réseaux Wifi publics.

a I'étranger.

Recommandation
d'éléments a utiliser:

Un sac de Faraday, qui, selon la
qualité de sa fabrication, peut
entiérement bloquer tous les
signaux sans fil et protéger les
petits appareils électroniques
contre le piratage.

Un réseau privé virtuel (RPV).

personnes qui pourraient voir

N’employez pas la fonction « se

souvenir de moi » sur les sites

Web: saisissez votre mot de
votre écran ou votre clavier. passe chaque fois.

Videz votre corbeille ainsi que
| ”' I'historique de votre navigateur
J aprés chaque utilisation en effacant la
mémoire cache, les témoins, les adresses
URL et les fichiers Internet temporaires.

N’ouvrez aucun courriel, piéce
g jointe ou lien provenant de

sources inconnues.

Modifiez les mots de passe Vérifiez si un lieu est considéré
de vos appareils et de comme un lieu a risque élevé
tous les services en lighe tel que défini par Affaires

auxquels vous avez accédé

mondiales Canada (AMC).

Apreés le voyage:

@ Vérifiez si vos appareils présentent des signhes
de piratage, comme des accés non autorisés
ou l'installation de logiciels malveillants ou de
logiciels espions.

Surveillez en permanence votre appareil mobile
afin de détecter toute activité suspecte.
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