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Avant-propos

Les lignes directrices sont destinées a guider I'industrie et les professionnels de la santé de la
facon de se conformer aux lois et aux réglements en vigueur. Les lignes directrices fournissent
également aux membres du personnel des renseignements concernant la facon de mettre en
ceuvre le mandat et les objectifs de Santé Canada de maniére juste, uniforme et efficace.

Les lignes directrices sont des outils administratifs n’ayant pas force de loi, ce qui permet une
certaine souplesse d’approche. Les principes et les pratiques énoncés dans le présent
document pourraient étre remplacés par d’autres approches, a condition que celles-ci
s’appuient sur une justification adéquate. Il faut tout d’abord discuter d’autres approches avec
le programme concerné pour s’assurer qu’elles respectent les exigences des lois et des
reglements applicables.

Corollairement a ce qui précede, il importe également de mentionner que Santé Canada se
réserve le droit de demander des renseignements ou du matériel supplémentaire, ou de définir
des conditions dont il n’est pas explicitement question dans la ligne directrice afin que le
Ministére puisse étre en mesure d’évaluer adéquatement I'innocuité, I'efficacité ou la qualité
d’un produit thérapeutique donné. Santé Canada s’engage a justifier de telles demandes et a
documenter clairement ses décisions.

Le présent document devrait étre lu en paralléle avec I'avis d’accompagnement et les sections
pertinentes des autres lignes directrices qui s’appliquent.

Exigences relatives a la cybersécurité des instruments médicaux avant leur mise en marché | 3




Table des matiéres

R B 14 o To [0 4T o TSP PPTTUUPPPPPPPPPON .5
2 1.1 ObjeCtifs STratBGIGUES......uiieieieie et e e e etr e e e e et e e e e ara e e e eeasaeeeeenaaeeeennnes 5
3 1.2 ENONCES A0 POIIGUE ..ottt ettt ettt ettt n s et s eene s s e 5
4 1.3 POrtée et apPliCation cooc.uuiiii i s 6
5 1.4 Abréviations et défiNitioNs .......cooviiiiiiiiiie e 6
6 14,1 ABFEVIAtIONS ...ttt ettt st an e 6
7 1.4.2 DEFINITIONS ..ttt ettt ettt 7
8 2. Ligne directrice concernant [a MiSE €N GBUVIE ......ceviviiiieiiiiiiiee ittt eerree e s s e e s 8
9 2.1 Stratégie relative a la cybersécurité des instruments médicauX .......cccceveeeeeeecciiiieeeeeeeeeens 8
10 2.1.1 CONCEPLION SECUITAINE .ciiiuuiiieieiiieee ettt ettt este e e s e e e ssbee e s s sba e e e s sbaeeesssbaeessssaeessnns 8
11 2.1.2 Gestion des risques propres a I'inStrument........c.eeeeeeeeeeciiieeeee e 10
12 2.1.3 Tests de vérification et de validation..........cceeviiriiiiiini e 14
13 2.1.4 Surveillance des nouveaux risques et FéPONSE @ CEUX-Ci.....ccvvvrrrreereereirrrreeeeeeeesenvnnenns 15
14 2.2 Demandes d’homologation d’instruments médicaux : exigences relatives a la
15 (oY o1 A =Tol U] 1 < IR URUR 15
16 2.2.1 Etiquette de I'instrument, étiquette de 'emballage et documentation..................... 16
17 2.2.2 Historique de MarketiNg ......ueeeeei ittt rree e e e e e e e araeeeeeeeean 16
18 2.2.3EVAlUATION S FISGUES wveveveveeiseeeeeeeee e eeeaeeeeeeee et e e eeeeeeteseeetesesesesesseseneeseneseseneenenens 16
19 2.2.4 Plan de qualité propre a 'inStrument..........coociviieeieii e 16
20 2.2.5 SEcurité et effiCacite ........oovierieriee e 16
21 2.2. 5.1 NOIMES...tiiiiiiiiii ittt e s s a s e s e e s s a e e s s ara s 17
22 2.2.5.2 TeSt de CYDEISECUNITE.......uvveveeiieiieitieeiee e et e e e e e e s e ennareaeees 17
23 2.2.5.3 Matrice de tragabilité .......cccveiiiiiiiiiieiee e 17
24 2.2.5.4 Plan d’@Ntretien ..cooueeeiieieiecee e 17
25 3L REFEIENCES ...ttt ettt et h et b e b et ebe e saee e b e e ne e e ate e reeeanes 17
26 ANNEXE A oot e e e e s e s e et e s s e e a e seaane 19
27 Cadre de gestion des risques pour la cybersécurité du fabricant...........ccoccveeeeeiieeicciiec e, 19

Exigences relatives a la cybersécurité des instruments médicaux avant leur mise en marché | 4




28

29
30
31
32
33
34
35
36

37
38
39
40
41

42

43
44
45
46
47
48
49
50

51

52
53
54
55

56
57
58
59
60

61
62
63
64
65

1. Introduction

Les instruments médicaux ont évolué d’appareils principalement analogiques, non reliés a un
réseau et isolés vers des instruments en réseau qui incorporent des accées a distance, une
technologie sans fil et un logiciel complexe. L’accroissement de I'interconnexion et de I'échange
de données entre les instruments médicaux offrent de grands avantages aux patients et au
systéme de soins de santé, mais peuvent laisser les instruments exposés aux accés non
autorisés. Ces vulnérabilités peuvent avoir des répercussions négatives sur la sécurité en
entrainant des erreurs de diagnostics ou thérapeutiques, ou en ayant des incidences sur les
activités cliniques.

La Loi sur les aliments et drogues (LAD) précise le cadre législatif en vertu duquel les
instruments médicaux sont réglementés au Canada. Santé Canada, en tant qu'organisme
fédéral de réglementation de la sécurité et de I'efficacité des instruments médicaux, considére
les vulnérabilités en matiere de cybersécurité des instruments médicaux comme un risque
potentiel pour les patients que les fabricants doivent atténuer ou éliminer.

1.1 Objectifs stratégiques

Santé Canada considére que I'inclusion de mesures de cybersécurité est un facteur important
dans la délivrance des homologations d’instruments médicaux. Par conséquent, la présente
ligne directrice fournit aux fabricants des instruments médicaux des conseils sur les pratiques,
les interventions et les mesures d’atténuation qui sont susceptibles d’améliorer la cybersécurité
de leur instrument. La présente ligne directrice décrit également I'information a présenter dans
le cadre d’'une demande d’homologation d’instrument médical ou de modification
d’homologation pour démontrer que I'instrument médical, qui est ou qui contient un logiciel,
est suffisamment protégé contre I'accés non autorisé intentionnel ou non intentionnel.

1.2 Enoncés de politique

Santé Canada considére la cybersécurité comme étant un élément de la conception et du cycle
de vie de I'instrument médical pouvant avoir une incidence sur la sécurité et |'efficacité. Les
fabricants doivent tenir compte de la cybersécurité lorsqu’ils congoivent leur instrument
médical.

La gestion des risques est requise pour tous les instruments médicaux durant tout leur cycle de
vie. Les fabricants doivent intégrer la cybersécurité dans le processus de gestion des risques
pour chaque instrument qui est ou qui contient un logiciel. On encourage également les
fabricants a élaborer et a maintenir un cadre de gestion des risques pour la cybersécurité dans
toutes leurs organisations.

Toutes les mesures de controle des risques pour la cybersécurité doivent étre vérifiées et
validées avec succes par rapport aux exigences de conception ou aux spécifications de
conception de l'instrument. Les fabricants doivent étre en mesure de retracer toutes les
activités de vérification et de validation jusqu’aux exigences de conception ou aux spécifications
de conception de I'instrument.

Exigences relatives a la cybersécurité des instruments médicaux avant leur mise en marché | 5




66 1.3 Portée et application

67 La présente ligne directrice s’applique aux produits qui sont ou qui contiennent un logiciel et
68  quisont réglementés comme des instruments médicaux (classes | a IV) en vertu du Réglement
69  sur lesinstruments médicaux.

70  Le présent document devrait étre lu en paralléle avec les lignes directrices

71  (https://www.canada.ca/fr/sante-canada/services/medicaments-produits-sante/instruments-
72  medicaux/information-demandes/lignes-directrices.html) sur les données a fournir pour étayer
73  les demandes d’homologation des instruments médicaux de classe Ill et de classe IV et les

74  demandes de modification. Le contenu décrit dans la présente ligne directrice doit étre soumis
75  pour examen, de méme que les données générales énumérées aux paragraphes 32(3) et (4) du
76  Reglement sur les instruments médicaux.

77  Le document fournit une orientation aux fabricants relativement aux données a fournir a

78  I'appui des demandes d’homologation des instruments médicaux de classe Ill et de classe IV et
79 des demandes de modification d’homologation. Les facteurs a considérer relativement a la

80 conception, a la gestion des risques, aux tests de vérification et de validation et a la

81 planification des futurs événements sont inclus dans le présent document. Cependant, les

82  facteurs ne s’appliqueront pas tous a chaque type d’instrument.

83  Bien que le présent document recommande que les fabricants démontrent dans leur demande
84  d’homologation ou de modification d’homologation avant la mise en marché que des

85  dispositions adéquates sont en place pour surveiller ou prévenir les événements de

86  cybersécurité apres la mise en marché et intervenir au besoin, le présent document ne fournit
87  pasde ligne directrice sur les activités suivant la mise en marché devant étre effectuées par le

88 fabricant.

89 1.4 Abréviations et définitions
90 1.4.1 Abréviations

91 AAMI
92 Association for the Advancement of Medical Instrumentation
93  ANSI
94 American National Standards Institute
95 NMP
96 Nomenclature des matériaux et produits
97 CEl
98 Commission électrotechnique internationale
99 IMDRF
100 International Medical Device Regulators Forum
101 ISO
102 Organisation internationale de normalisation
103 BMM

Bureau des matériels médicaux
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NIST
National Institute of Standards and Technology

RIT
Rapport d’information technique

DPT
Direction des produits thérapeutiques

UL
UL LLC

1.4.2 Définitions

authentification : vérifier I'identité d’un utilisateur, d’'un processus ou d’un instrument, souvent
comme conditions préalables a I'autorisation de I'acceés aux ressources dans un systeme
d’information. [AAMI TIR57: 2016]

cybersécurité : I'ensemble des technologies, processus, pratiques, mesures d'intervention et
d'atténuation dont la raison d'étre est de protéger I'instrument médical contre I'accés non
autorisé, la modification, le mésusage ou le refus d’utilisation, et contre I'utilisation non
autorisée d’information associée a un instrument médical.

instrument : tout instrument, appareil, dispositif ou article semblable ou tout réactif in vitro, y
compris tout composant, partie ou accessoire de I'un ou I'autre de ceux-ci, fabriqué ou vendu
pour servir a I'une ou I'autre des fins ci-aprées ou présenté comme pouvant y servir : le
diagnostic, le traitement, I'atténuation ou la prévention d’une maladie, d’'un désordre ou d’un
état physique anormal ou de leurs symptomes, chez I’étre humain ou les animaux. (device) [Loi
sur les aliments et drogues]

maliciel : logiciel concu avec l'intention malveillante de perturber le fonctionnement normal, de
rassembler des informations sensibles et / ou d'accéder a d'autres systemes connectés.

risque : combinaison de la probabilité d'un dommage et de sa gravité. [ISO 13485: 2016]

systéme : instrument médical qui est formé de composants ou de parties destinés a étre utilisés
ensemble pour remplir certaines ou la totalité des fonctions auxquelles il est destiné et qui est
vendu sous un seul nom. (system) [Réglement sur les instruments médicaux]

logiciel : systéme logiciel mis au point dans le but d’étre intégré dans I'instrument médical en
train d’étre mis au point ou destiné a étre utilisé comme un instrument médical de plein droit.
[CEI 62304:2006]

validation : confirmation par examen et apport de preuves tangibles que les exigences
particuliéres pour une utilisation donnée sont respectées, selon la définition figurant a I’article
2.18 de la norme ISO 8402:1994 de I'Organisation internationale de normalisation, intitulée
Management de la qualité et assurance de la qualité - Vocabulaire, avec ses modifications
successives. (validation) [Reglement sur les instruments médicaux]

menace : tout événement ou circonstance ayant le potentiel de porter atteinte a la santé et la
sécurité par un acces non autorisé, une destruction, une divulgation, une modification de
I'information et/ou un refus de service. [Définition modifiée de ’AAMI TIR57:2016]

Exigences relatives a la cybersécurité des instruments médicaux avant leur mise en marché | 7




144  vérification : confirmation par apport de preuves tangibles que des exigences particulieres sont
145  respectées. [CEl 62304:2006]

146  vulnérabilité : faiblesse dans un systéme d’information, des procédures de sécurité de systéme,
147  des contréles internes ou une mise en ceuvre qui pourrait étre exploitée ou déclenchée par une
148  source de menace. [AAMI TIR57:2016]

149 2. Ligne directrice concernant la mise en ceuvre

150  La cybersécurité des instruments médicaux est une responsabilité partagée entre le fabricant,
151  l'organisme de réglementation, 'utilisateur et I'administrateur du réseau. Les fabricants ont la
152  responsabilité de continuellement surveiller, évaluer et atténuer les risques potentiels liés a la
153  cybersécurité tout au long du cycle de vie de leur produit.

154  Santé Canada recommande aux fabricants d’envisager une méthodologie qui aborde les risques
155  pour la cybersécurité dans toute leur organisation. Le document du NIST intitulé « Framework
156  for Improving Critical Infrastructure Cybersecurity » (Cadre d'amélioration de la cybersécurité
157  des infrastructures essentielles) (Version 1.0), est un cadre établi qui peut étre utilisé en tout ou
158  en partie par le fabricant. De plus amples renseignements sur la facon dont le cadre pourrait
159  s’appliquer aux instruments médicaux sont fournis dans I'annexe A.

160 De plus, un fabricant doit se doter d’une stratégie pour traiter les risques pour la cybersécurité
161  d’uninstrument médical (classes | a IV) qui exécute un code de logiciel. Cette stratégie doit
162  inclure les éléments suivants :

163 e Conception sécuritaire

164 e Gestion des risques

165 e Tests de vérification et de validation

166 e Planification de la surveillance continue des nouveaux risques et menaces et de la
167 réponse a ceux-ci

168  Lors de I’évaluation des demandes d’homologation d’instruments médicaux de classe lll et de
169 classe IV et des demandes de modification d’homologation, Santé Canada tiendra compte de
170  ces éléments dans I'évaluation de la sécurité et de I'efficacité de I'instrument. Les éléments
171  énumérés ci-dessus, et les attentes de Santé Canada a I’égard de chaque élément, sont

172  brievement décrits dans des sections ultérieures de la présente ligne directrice.

173 2.1 Stratégie relative a la cybersécurité des instruments médicaux
174  2.1.1 Conception sécuritaire

175 Les fabricants doivent tenir compte de la cybersécurité au début du cycle de vie du produit lors
176  de I’élaboration des exigences de conception. Cela comprend :

177 e lesrisques et les contréles associés a la cybersécurité lors des choix en matiére de
178 conception

179 e des choix en matiere de conception qui maximisent la cybersécurité de I'instrument
180 médical tout en ne nuisant pas indiiment aux autres aspects liés a sa sécurité (p. ex.

I"utilisabilité)
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Les intrants de conception saisis dans une spécification des besoins doivent comprendre ceux
liés a la cybersécurité. Le cas échéant, ces exigences en matiere de cybersécurité doivent étre
recoupées avec les dangers pour la cybersécurité de I'instrument particulier si les besoins
consistent a atténuer les dangers identifiés. De plus, le fabricant doit envisager certains
controles de conception qui permettent a I'instrument de détecter des attaques a la
cybersécurité, d’y résister, d’y répondre et de permettre la reprise aprés incident. Certains
facteurs a considérer dans les contrdles de conception sont indiqués dans le tableau 1.

Tableau 1 - Intrants de conception qui pourraient étre pris en considération durant la
conception de I'instrument médical

Principe de
conception

Description

Communications
sécurisées

Le fabricant doit considérer la facon dont I'instrument interfacera avec
d’autres instruments ou réseaux. Les interfaces peuvent comprendre des
raccordements fixes et/ou des communications sans fil.

Pour chaque type d’interface, le fabricant doit déterminer la méthode
que l'instrument utilisera pour communiquer avec les utilisateurs (p. ex.
les patients ou les professionnels de la santé), d’autres
instruments/capteurs médicaux ou systémes de soins de santé. A titre
d’exemples de méthodes d’interface, citons Wi-Fi, Ethernet, Bluetooth et
USB.

Le fabricant doit considérer la facon dont le transfert de données a
destination et en provenance de 'instrument sera sécurisé pour
empécher I'accés non autorisé.

Sécurité des
données

Le fabricant doit vérifier si les données qui sont stockées dans
I'instrument ou transférées vers celui-ci nécessitent un certain niveau de
chiffrement.

Le fabricant doit envisager des contréles de conception qui tiennent
compte d’un instrument qui communique avec un systéme et/ou un
dispositif qui est moins sécuritaire (p. ex. un dispositif qui se branche sur
un réseau domestique ou un dispositif patrimonial sans contréles de
sécurité du dispositif).

Acces utilisateur

Le fabricant doit envisager des restrictions d’acces qui valident qui peut
utiliser I'instrument. Il pourrait aussi y avoir une exigence
d’authentification qui accorde des privileges a différentes classes
d’utilisateurs. A titre d’exemples d’authentification ou d’autorisation de
I'acces, citons les mots de passe, les clés matérielles ou la biométrie.
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Maintenance du Le fabricant doit considérer la facon dont le logiciel sera mis a jour pour
logiciel protéger I'appareil contre les menaces a la cybersécurité nouvellement
découvertes. Il doit déterminer si les mises a jour nécessiteront
I'intervention de I'utilisateur ou si elles seront déclenchées par
I'instrument.

Le fabricant doit déterminer quelles connexions seront requises pour
effectuer les mises a jour.

Le fabricant doit déterminer la fréquence a laquelle un instrument devra
étre mis a jour

Le fabricant doit considérer la facon dont le logiciel d’exploitation, le
logiciel tiers (p. ex. les bibliotheques) ou le logiciel ouvert seront mis a
jour ou controlés.

Conception Le fabricant doit envisager des controles pour empécher une personne
matérielle ou non autorisée d’apporter des modifications physiques ou logicielles a
physique I'instrument afin de passer outre aux contréles de sécurité (p. ex.

désactiver un port USB qui n’est pas utilisé sur I'instrument afin de
prévenir son utilisation non-autorisée).

Fiabilité et Le fabricant doit envisager des contréles de conception qui permettront a
disponibilité I'instrument de détecter les attaques a la cybersécurité, d'y résister, d’y
répondre et de permettre la reprise apres incident.

191 2.1.2 Gestion des risques propres a I'instrument

192  La gestion des risques est requise pour un instrument médical pendant tout son cycle de vie.
193  Les fabricants doivent intégrer la cybersécurité des instruments médicaux dans le processus de
194  gestion des risques de chaque instrument et ils doivent élaborer et maintenir un cadre

195  organisationnel de gestion des risques pour la cybersécurité.

196 De solides principes de gestion des risques, comme décrits dans la norme ISO 14971-07:2007
197  Dispositifs médicaux - Application de la gestion des risques (ISO 14971), doivent étre intégrés
198 pendant tout le cycle de vie d’un instrument médical. Santé Canada recommande que les

199 fabricants étendent ces principes de gestion des risques a la cybersécurité avec des facteurs a
200 considérer supplémentaires.

201 Généralement un fabricant doit :

202 e identifier tout danger pour la cybersécurité

203 e estimer et évaluer les risques connexes

204 e controler ces risques jusqu’a un niveau acceptable
205 e surveiller I'efficacité des controles des risques

206  Cependant, comme l'illustre la figure 1, il existe des risques pour la cybersécurité qui pourraient
avoir une incidence sur la sécurité ou I'efficacité de I'instrument médical.
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Un risque pour la cybersécurité qui réduit I'efficacité, a des effets négatifs sur les opérations
cliniques ou entraine des erreurs de diagnostic ou thérapeutiques doit également étre pris en
considération dans le processus de gestion des risques de I'instrument médical. Ce facteur est
pris en considération dans la norme AAMI TIR57:2016 Principles for medical device security -
Risk management (Principes pour la sécurité des instruments médicaux - Gestion des risques)
qui laissent entendre que les risques associés a la cybersécurité d’un instrument comprennent
I’atteinte a la sécurité des patients (comme décrit dans la norme I1SO 14971), et peuvent étre
associés a des patients indirects par le biais des risques pour la sécurité et la cybersécurité.

Le diagramme de Venn ci-dessous illustre ce concept du risque pour la cybersécurité.

Figure 1 - Diagramme de Venn illustrant la relation entre un risque pour la cybersécurité et
les risques pour la sécurité au sens de la norme 1SO 14971 (AAMI TIR57)

Risque pour la sécurité

Risque pour

la sécurité P
(comprend les erreurs . Atteinte 3 la
; ; ayant une i pin
de diagnostic ou ay o sécurité des
; ; incidence :
thérapeutiques, les I patients
surla

effets négatifs sur les
opérations cliniques et
la réduction de
'efficacité)

sécurité des (1ISO 14971)

patients

Santé Canada recommande que des processus de gestion des risques pour la cybersécurité
propres a I'instrument soient effectués en paralléle avec le processus de gestion des risques
pour la sécurité décrits dans la norme ISO 14971. Ce processus parallele est exposé a grands
traits a la figure 2 et est nécessaire parce que certains risques pour la cybersécurité pourraient
ne pas avoir une incidence sur la sécurité.
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236  Figure 2 - lllustre la relation entre le processus de gestion des risques pour la cybersécurité et
237  le processus de gestion des risques pour la sécurité au sens de la norme ISO 14971 (AAMI
238 TIR57:2016)
ISO 14971
239 Processus de gestion des '
240 risques pour la cybersécurité Processus de gestion des
risques
241 ll @
242 Analyse des risques pour
la cybersécurité Analyse des risques
243 iy _ | ﬂ
isques pour la
Evaluation des risques pour Scurité qui ]
244 valuation des i ques pou cybersgcurnte aul —>| Evaluation des risques
la cybersécurité pourraient
245 comporter des
ll risques pour la
246 sécurité
Controle des risques pour R ]
247 la cvbersécurité Contréle des risques
@ Controles de Controles de u
248 . — cybersécurité sécurité qui
Risque résiduel pour la qui ont une ont une Risque résiduel
249 cybersécurité incidence sur incidence sur
250 @ la sécurité la u
Rapport de gestion des cybersécurite Rapport de gestion des
251 risques pour la risques
cybersécurité
252 Y <
253 @ Information sur la
Information sur la proct:luct:jon tert la
254 production et la postproduction
postproduction liée a la
255 cybersécurité
256

257  Le tableau suivant décrit brievement quatre exemples montrant cette relation entre la gestion
258  des risques pour la cybersécurité et la gestion de la sécurité des patients.

259
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260 Tableau 2 - Exemples de la relation entre la gestion des risques pour la cybersécurité et la
261  gestion de la sécurité des patients
Atteinte a la sécurité Atteinte a la sécurité des
Relation patients
entre les Instrument
risques Controle de sécurité Controle de sécurité des
patients
Risques pour | Une pompe a Une écoute non autorisée sur Aucun.
la sécurité perfusion intelligente des communications sans fil
seulement. et sa télécommande. entre la pompe a perfusion
intelligente et sa télécommande.
Sans objet. Sans objet.
Risque pour | Une pompe a Un utilisateur non autorisé La pompe a perfusion
la sécurité perfusion intelligente obtient I'accés aux intelligente perfuse plus
ayant une et sa télécommande. communications sans fil et émet | d’insuline que la dose
incidence une commande de perfuser de prescrite par un utilisateur
sur la I'insuline. autorisé.
sécurité des
patients. Sans objet. Sans objet.
Controle des | Appareil de Sans objet. L'instrument n’est pas
risques pour | radiographie. facilement accessible en cas
la sécurité d’urgence a cause du mot
ayant une de passe requis.
incidence
surla Mot de passe requis pour le Concevoir un arrét en cas
sécurité des controle d’accés a I'instrument. | d’'urgence pour atténuer le
patients. risque pour la sécurité.
Contréle des | Une pompe a Un utilisateur non autorisé La pharmacothéque
risques pour | perfusion intelligente obtient I'accés a la requiert une mise a jour
la sécurité dotée d’une pharmacothéque et apporte des | pour répondre aux besoins
ayant une pharmacothéque. modifications aux limites. cliniques.
incidence
surla L’accés a la pharmacotheque La pompe a perfursion
sécurité. requiert 'authentification des intelligente est dotée d’une
mises a jour. connexion cablée ou sans fil
pour les mises a jour de la
pharmacotheque.
262
263
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265
266

267
268
269
270
271
272
273
274

275

276
277
278
279
280

281
282
283
284

285
286

287
288

Santé Canada recommande de consulter les normes suivantes pour aider les fabricants a mener
leurs processus de gestion des risques pour la cybersécurité en paralléle, et possiblement de
maniére itérative, avec leur processus de gestion des risques actuel :

e AAMITIR57:2016 - Principles for medical device security - Risk management
e ANSI/CAN/UL 2900-1:2017 - Standard for Software Security Network-Connectable

Products, Part 1: General Requirements

e ANSI/CAN/UL 2900-2-1:2018 - Software Cybersecurity for Network Connectable

Products

e |EC80001-1: 2010 - Application of risk management for IT-networks incorporating

medical devices

e NIST 800-30 Revision 1 Guide for Conducting Risk Assessments, septembre 2012

2.1.3 Tests de vérification et de validation

Toutes les mesures de controle des risques pour la cybersécurité doivent étre vérifiées et
validées avec succes par rapport aux spécifications de conception et/ou aux exigences de
conception. Les fabricants doivent étre en mesure de retracer toutes les activités de vérification
et de validation jusqu’aux exigences de conception ou aux spécifications de conception de

I'instrument.

Les tests doivent comprendre la vérification et la validation des fonctions, des caractéristiques
et des éléments de conception qui ont été mis en ceuvre pour atténuer les dangers identifiés
pour la cybersécurité. Santé Canada recommande de consulter les normes UL 2900-1:2017 et
UL 2900-2-1:2018 pour les tests concernant la cybersécurité.

Le tableau suivant décrit brievement les types de tests que pourraient envisager les fabricants
durant le processus de vérification et de validation de logiciel.

Tableau 3 - Types de tests de cybersécurité a envisager durant le processus de vérification et

de validation de logiciel. [UL 2900-2-1]

Catégorie de test

Description du test

Test des vulnérabilités et des exploits

Test des vulnérabilités connues : Le code de
logiciel est testé par rapport a une base de
données des vulnérabilités connues, telle que la
base de données nationales sur les vulnérabilités.

Test de maliciel : Des outils de maliciel sont utilisés
pour scanner le code afin de déterminer si tout
maliciel connu existe.

Test d’entrée malformée : L'instrument est
assujetti a des quantités massives d’entrées
malformées (invalides ou inattendues) afin
d’observer s’il se comportera d’'une maniére peu
orthodoxe ou s’il « se plantera ».
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292
293
294
295
296
297

298
299

300
301
302

303
304
305
306

307
308
309
310
311
312
313
314
315

316
317

Test de pénétration structuré : Ce type de test
requiert un expert en cybersécurité qui connait
bien les techniques de piratage (c.-a-d. chapeau
blanc). L'expert en cybersécurité tente de
contourner les couches de défense qui ont été
congues dans l'instrument.

Test des faiblesses de logiciel Analyse statique du code source : Utilisation d’un
outil logiciel pour examiner (c.-a-d. déboguer) le
code source sans exécuter le code de logiciel.

Analyse binaire et de code a octet statique :
Utilisation d’outils qui examineront le code
compilé créé a partir du code source.

2.1.4 Surveillance des nouveaux risques et réponse a ceux-ci

Il est essentiel que les fabricants surveillent, identifient et abordent de maniére proactive les
vulnérabilités et les exploits dans le cadre de leur gestion suivant la mise en marché parce que
les risques pour la cybersécurité des instruments médicaux évoluent sans cesse. Les fabricants
doivent démontrer dans leur demande d’homologation avant la mise en marché qu’il a été
envisagé d’aborder la surveillance continue des nouvelles menaces a la cybersécurité de leur
instrument et la réponse a celles-ci pendant toute la durée de vie prévue de l'instrument; cela
s’applique aux instruments médicaux de classe lll et de classe IV.

2.2 Demandes d’homologation d’instruments médicaux : exigences relatives a la
cybersécurité

Les demandes d’homologation d’instruments médicaux et les demandes de modification de
I’'homologation doivent comprendre suffisamment de renseignements pour que Santé Canada
puisse évaluer les éléments suivants relativement a la cybersécurité.

e Conception sécuritaire

e Activités de contréle des risques

e Tests de vérification et de validation

e Le plan de surveillance continue des nouvelles menaces et des mesures pour les contrer

Les détails sur les éléments de donnée généraux requis pour les demandes d’homologation
d’instruments médicaux et les demandes de modification d’homologation se trouvent dans la
Ligne directrice sur les données a fournir pour étayer les demandes d’homologation des
instruments médicaux de classe Il et de classe IV et les demandes de modification, a
I’exception des instruments de diagnostic in vitro (IDIV) (https://www.canada.ca/fr/sante-
canada/services/medicaments-produits-sante/instruments-medicaux/information-
demandes/lignes-directrices/ligne-directrice-donnees-fournir-demandes-homologation-
instruments-medicaux-classe.html). Les éléments de donnée suivants sont pertinents pour la
cybersécurité :

e Ftiquettes de I'instrument, étiquette de 'emballage et documentation
e Historique de marketing
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318 e Evaluation des risques
319 e Plan de qualité propre a l'instrument
320 e Sécurité et efficacité

321  2.2.1 Etiquette de I'instrument, étiquette de 'emballage et documentation

322  Les fabricants doivent fournir un exemplaire des étiquettes, des notices, des brochures et des
323  fiches a utiliser relativement a l'instrument.

324  Cela comprend les renseignements suivants en ce qui a trait a la cybersécurité.

325 e La NMP du logiciel qui énumére tous les composants de logiciel ouvert ou tiers qui ont
326 été inclus dans le développement du logiciel de I'instrument médical. La version des
327 composants doit étre incluse dans la NMP du logiciel. Le fabricant doit également

328 inclure dans I'étiquetage une description des outils utilisés pour créer le logiciel.

329 e Toute instruction :

330 0 al'utilisateur et/ou au patient se rapportant au fonctionnement de I'instrument
331 et qui fait partie intégrante des mesures d’atténuation visant a réduire un ou
332 plusieurs risques pour la cybersécurité

333 0 al'utilisateur sur la maniere de répondre a un incident de cybersécurité et de
334 reprendre les opérations

335 0 ayant trait a la facon dont I'instrument mettra a jour son logiciel dans le cadre
336 de I'atténuation des risques pour la cybersécurité

337 O au personnel du systéme réseau sur I'environnement de Tl approprié pour

338 atténuer les risques pour la cybersécurité

339  2.2.2 Historique de marketing

340 Cette section doit comprendre un résumé des problémes signalés et les détails de tout rappel
341  associé a des incidents de cybersécurité (p. ex. rappel pour traiter la vulnérabilité découverte
342  dans un instrument).

343  2.2.3Evaluation des risques

344  Un rapport de gestion des risques doit comprendre une analyse des risques et une évaluation
345  desrisques intrinseques a l'utilisation de I'instrument. De plus, le rapport doit inclure les

346  mesures de réduction des risques adoptées pour satisfaire aux exigences en matiere de sécurité
347 et d’efficacité telles qu’elles sont décrites a la section 2.1.2 de la présente ligne directrice.

348  2.2.4 Plan de qualité propre a l'instrument

349  Les fabricants sont tenus de présenter un plan de qualité pour une demande d’homologation
350 declasse IV. Le plan de qualité doit démontrer qu’un cadre de cybersécurité fait partie
351 intégrante des normes de qualité de 'instrument médical en train d’étre fabriqué.

352 2.2.5 Sécurité et efficacité

353  Les détails de toute étude sur la cybersécurité sur laquelle a compté le fabricant pour s’assurer
354  que l'instrument satisfait aux exigences de sécurité et d’efficacité doivent étre inclus dans la
355 section de la présentation portant sur la sécurité et I'efficacité.

Exigences relatives a la cybersécurité des instruments médicaux avant leur mise en marché | 16




356 2.2.5.1 Normes

357 Une liste de toutes les normes appliquées, en tout ou en partie, relativement a la cybersécurité
358 dans la conception et la fabrication de I'instrument devrait étre incluse dans la demande. Dans
359 le cas des normes reconnues par Santé Canada, une Déclaration de conformité

360 (https://www.canada.ca/fr/sante-canada/services/medicaments-produits-sante/instruments-
361 medicaux/information-demandes/formulaires/declaration-conformite-formulaires-

362 instruments-medicaux.html) aux normes se rapportant a la cybersécurité doit encore étre

363 accompagnée de preuves indiquant que I'instrument proposé est sécuritaire et efficace contre
364  tous les risques pour la cybersécurité identifiés.

365 2.2.5.2 Test de cybersécurité

366 Les preuves du test de cybersécurité devraient étre incluses dans la demande et comprendre ce
367 quisuit:

368 e Dans le cas des instruments de classe Il et de classe IV, un résumé détaillé du test qui a
369 été effectué pour vérifier et valider la sécurité de I'instrument.
370 e Dans le cas des instruments de classe IV, les rapports du test de cybersécurité.

371  2.2.5.3 Matrice de tracabilité

372  Une matrice de tracabilité devrait étre inclused dans la demande. Cette matrice doit
373  cartographier tous les risques pour la cybersécurité relatifs :

374 e aux spécifications des besoins (c.-a-d. les intrants de conception)
375 e aux spécifications de conception (c.-a-d. les extrants de conception)
376 e au(x) test(s) de vérification et de validation de la conception

377 2.2.5.4 Plan d’entretien

378 Unrésumé du plan d’entretien de I'instrument doit étre inclus. Le résumé doit décrire ce qui
379  suit:

380 e |afacon dont le logiciel sera mis a jour pour maintenir la sécurité et I'efficacité de
381 I'instrument

382 e |es processus apres la mise en marché selon lesquels le fabricant compte assurer la
383 sécurité et I'efficacité continues de I'instrument pendant tout son cycle de vie

384 3. Références

385 AAMITIR57: 2016 Principles for medical device security - Risk management (en anglais
386 seulement)

387  ANSI/CAN/UK 2900-1:2017 Software Cybersecurity for Network-Connectable Products, Part1:
388 General Requirements (en anglais seulement)

389  ANSI/CAN/UL 2900-2-1:2018 Software Cybersecurity for Network-Connectable Products, Part 2-
390  1:Particular Requirements for Network Connectable Components of Healthcare and Wellness
391 Systems (en anglais seulement)

CEl 62304 Logiciels de dispositifs médicaux - Processus du cycle de vie du logiciel
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394

395
396

397
398

399

CEl 62304 Modification 1 de Logiciels de dispositifs médicaux - Processus du cycle de vie du
logiciel

Logiciels a titre d’instruments médicaux (LIM) : définitions clés de I'IMDRF
ISO 14971 Dispositifs médicaux - Application de la gestion des risques aux dispositifs médicaux

NIST : Framework for Improving Critical Infrastructure Cybersecurity, Version 1.1 (en anglais
seulement)

NIST : Guide for Conducting Risk Assessments, septembre 2012 (en anglais seulement)
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400 Annexe A

401 Cadre de gestion des risques pour la cybersécurité du fabricant

402  Les fabricants devraient considérer le Framework for Improving Critical Infrastructure

403  Cybersecurity (NIST, version 1.1, avril 2018) comme un plan directeur des pratiques

404  exemplaires pour guider leurs activités de cybersécurité, y compris celles liées a la gestion des
405 risques. Bien que ce document vise a améliorer les activités de gestion des risques pour la
406  cybersécurité pour les infrastructures essentielles, Santé Canada soutient le cadre comme
407 moyen d’améliorer et de maintenir la cybersécurité des instruments médicaux. Le cadre peut
408  étre appliqué tant aux processus opérationnels qu’aux processus de conformité (c.-a-d.

409 controles de conception) d’une entreprise d’instruments médicaux.

410 Santé Canada s’est concentré sur la facon dont les cing fonctions de base du cadre se
411 rapportent plus particulierement aux contréles de conception des instruments médicaux.

412 1. Identifier : Le fabricant doit effectuer une analyse des risques pour identifier les risques
413 pour la cybersécurité dans ses produits.

414 2. Protéger : Des controles de conception doivent étre mis en ceuvre pour limiter le risque
415 associé aux risques pour la cybersécurité identifiés.

416 3. Détecter : Des processus ou mesures doivent étre en place pour déterminer quand

417 I'instrument a été compromis par suite d’'un événement de cybersécurité.

418 4. Répondre : Un processus ou plan défini doit étre élaboré sur la fagon dont I'instrument,
419 le fabricant ou I'utilisateur répondra a un événement de cybersécurité.

420 5. Reprendre : Un plan décrivant les activités que I'instrument, le fabricant ou I'utilisateur
421 doit entreprendre pour remettre I'instrument en état normal de fonctionnement par
422 suite d’un événement de cybersécurité. Le résultat de toute enquéte sur des reprises
423 antérieures pourrait étre utilisé comme rétroaction dans le processus de gestion des
424 risques.

425  Le cadre est congu pour compléter les processus de gestion des risques de la norme ISO 14971.
426  On encourage le fabricant d’instruments médicaux qui a un processus standard de gestion des
427  risques pour la cybersécurité a utiliser les concepts du cadre pour repérer les points a améliorer
428  dans ses processus de gestion des risques pour la cybersécurité. Le fabricant qui n’a pas un

429  processus établi de gestion des risques pour la cybersécurité pourrait envisager d’utiliser le

430 cadre comme un guide pour établir des pratiques exemplaires organisationnelles dans la

431  cybersécurité des instruments qu’il fabrique.
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