Liste de contrôle du BPR sur les atteintes à la vie privée
Phase 2 : Effectuer une évaluation complète de l’atteinte
Cette liste de contrôle, ou la version de celle-ci de l’institution, doit être remplie par un fonctionnaire désigné par les cadres et les agents principaux d’un bureau de première responsabilité (BPR), généralement un superviseur ou un gestionnaire.
Ne pas inclure de renseignements personnels dans cette liste de contrôle à moins qu’elles ne soient essentielles à la gestion de l’atteinte. L’inclusion de renseignements personnels peut être essentielle si une description seule ne fournit pas suffisamment de détails pour évaluer la sensibilité des renseignements ou déterminer les mesures d’atténuation appropriées. Si des renseignements personnels sont inclus, s’assurer d’étiqueter le document comme « Protégé B ».
□ 1. Désigner un fonctionnaire pour diriger l’évaluation. (obligatoire)
Déterminer qui dirigera l’enquête initiale et veiller à ce qu’il :
· dispose des ressources appropriées;
· soit suffisamment indépendant pour éviter les conflits d’intérêts.
Cette personne sera la liaison avec les responsables de la protection de la vie privée et les responsables de la sécurité, le cas échéant.
Entrer les coordonnées de la personne-ressource ci-dessous
Nom : 
Titre : 
Téléphone :
Courriel :
□ 2. Documenter la chronologie de l’atteinte.
A. Chronologie de l’atteinte
Date (jj-mm-aaaa) et heure auxquelles l’atteinte s’est produite : 
Date et heure (jj-mm-aaaa) auxquelles l’atteinte a été identifiée : 
B. Coordonnées de la personne qui a signalé l’atteinte
Nom : 
Unité organisationnelle et ministère :
Courriel :
Téléphone : 
□ 3. Déterminer la cause et l’étendue de l’atteinte et les parties impliquées. (obligatoire)
A. Déterminer la cause de l’atteinte. Que s’est-il passé et comment est-ce arrivé?
[Insérer le texte ici]

B. Quelle est l’étendue de l’atteinte? Dans quelle mesure les renseignements personnels ont-ils été communiqués?
[Insérer le texte ici]

C. Quels programmes ou activités, le cas échéant, ont été impliqués, directement ou indirectement, dans l’atteinte?
[Insérer le texte ici]

D. Quels secteurs institutionnels ont joué un rôle direct ou indirect dans l’atteinte?
[Insérer le texte ici]

E. Des tiers, tels que des sous-traitants, sont-ils impliqués ou touchés par l’atteinte? Si oui, veuillez énumérer les noms, les organisations et les coordonnées, si elles sont connues.
[Insérer le texte ici]

□ 4. Déterminer quels renseignements personnels étaient impliqués. (obligatoire)
A. Décrire la catégorie de personnes touchées par l’atteinte (p. ex., les clients, les patients, les employés, les étudiants, les sous-traitants, les fournisseurs, le public).
[Insérer le texte ici]

B. Combien de personnes sont touchées? Indiquer un nombre approximatif si le nombre exact est inconnu.
[Insérer le texte ici]

C. Décrire les éléments de renseignements personnels concernés (p. ex., le nom, le numéro d’assurance sociale [NAS], l’état d’une demande).
[Insérer le texte ici]

□ 5. Documenter les mesures de limitation prises. (obligatoire)
Étayer les informations fournies dans le rapport préliminaire d’atteinte à la vie privée du BPR.
A. Décrire le processus de confinement. Fournir une chronologie pour toutes les mesures de limitation prises et décrire qui a entrepris chaque action et comment.
[Insérer le texte ici]

B. La menace est-elle terminée ou continue-t-elle? Existe-t-il un risque permanent d’exposition supplémentaire des renseignements ou l’atteinte a-t-elle été contenue? 
Les facteurs a prendre en compte incluent les suivants : 
· où sont les informations maintenant?
· combien de personnes ont vu l’information? 
· quels sont les risques d’accès, d’usage ou de communication ultérieurs?
[Insérer le texte ici]

□ 6. Déterminer les mesures de protection administratives, physiques ou techniques qui étaient en place au moment de l’atteinte. Indiquer si l’une de ces mesures a échoué. (obligatoire)
A. Identifier les mesures de sécurité techniques (p. ex., chiffrement ou mots de passe).
[Insérer le texte ici]

B. Identifier les mesures de sécurité physiques (p. ex., exemple, les serrures ou les systèmes d’alarme).
[Insérer le texte ici]

C. Identifier les mesures administratives (p. ex., habilitations de sécurité, politiques, programmes de formation, dispositions contractuelles).
[Insérer le texte ici]

□ 7. Identifier si d’autres enquêtes sont en cours en raison de l’atteinte.
A. Y a-t-il des enquêtes de sécurité ou criminelles en cours qui sont liées à cette atteinte? Le vol et l’accès non autorisé sont des exemples de motifs d’enquête.
[Insérer le texte ici]

B. Si une enquête est en cours, quel est l’état de l’enquête?
 [Insérer le texte ici]

C. Fournir les coordonnées de la personne qui mène l’enquête, le cas échéant.
Nom : 
	Poste : 
	Téléphone : 
	Courriel : 
□ 8. Évaluer quel préjudice, le cas échéant, est prévisible en raison de cette atteinte. (obligatoire)
A. Qui, le cas échéant, a eu un accès inapproprié à l’information? Connaissent-ils la personne dont ils ont consulté les informations? Existe-t-il un risque d’accès, d’usage ou de communication ultérieurs?
[Insérer le texte ici]

B. Quel préjudice potentiel aux personnes, le cas échéant, est prévisible?
Voici quelques exemples de préjudices :
· finances : vol d’identité, perte de salaire.
· santé : stress, menaces pour la sécurité physique.
· réputation : embarras, perte de réputation professionnelle.
· juridique : poursuites pénales, application de lois étrangères.
 [Insérer le texte ici]

C. Quel type de préjudice potentiel à l’institution, le cas échéant, est prévisible?
Voici quelques exemples de préjudices :
· réputation : enquête du Commissariat à la protection de la vie privée, perte de confiance du public;
· intérêt national : menaces pour la santé publique ou la sécurité nationale;
· opérations : charge administrative, interruption de la prestation de services;
· juridique : procès, sanction pécuniaire.
[Insérer le texte ici]

D. Une atteinte similaire s’est-elle déjà produite? Si oui, décrire l’atteinte ou les atteintes précédentes.
[Insérer le texte ici]

□ 9. Prendre en considération comment les risques posés par l’atteinte peuvent être atténués et comment une atteinte similaire peut être évitée.
[bookmark: _Hlk138326327]A. Y a-t-il eu une communication inappropriée ou non autorisée?
Cela se produit lorsque des renseignements personnels sont communiqués par l’institution (y compris par des tiers agissant en vertu d’une entente, d’un accord ou d’un contrat avec l’institution), intentionnellement ou non, à un destinataire qui n’a pas le « besoin de connaître ».
L’institution conserve l’accès aux renseignements personnels. Cette communication peut se produire à l’externe ou à l’intérieur d’une institution. 
Voici des exemples de communication inappropriée et non autorisée :
· affichage accidentel de renseignements personnels aux employés (p. ex., dans une présentation PowerPoint ou à la suite d’autorisations d’accès trop larges);
·  dépersonnalisation insuffisante avant de transmettre des renseignements personnels;
· application incorrecte ou partielle de séparations ou de caviardages avant de divulguer des renseignements personnels;
· courriels non chiffrés et mal acheminés.
Mesures de prévention et d’atténuation possibles :
· examiner les privilèges d’accès afin de veiller à ce que seules les personnes ayant « besoin de savoir » aient accès aux renseignements personnels;
· veiller à ce que les employés reçoivent une éducation et une formation sur les pratiques de gestion de l’information et le traitement des renseignements personnels;
· examiner la façon dont les informations sont anonymisées ou expurgées avant leur communication. 
B. Y a-t-il eu un accès inapproprié et non autorisé?
Cela se produit lorsqu’une partie non autorisée (c’est-à-dire une personne sans le « besoin de connaître »), par ses propres actions, accède à des renseignements personnels.
Leurs actions peuvent être intentionnelles ou non.
Voici des exemples d’accès inapproprié et non autorisé :
· un employé fouineur ou tout autre abus des privilèges d’accès; 
· des cyberattaques, par exemple, un rançongiciel, un logiciel malveillant. 
Mesures de prévention et d’atténuation possibles :
· entreprendre un audit de sécurité pour la sécurité de la technologie de l’information;
· mettre en œuvre un chiffrement;
· mettre en place des pistes de suivi et de vérification.
C. Y a-t-il eu une perte de renseignements personnels?
Cela se produit lorsque l’institution perd le contrôle des renseignements personnels par les actions de ses employés ou partenaires, de sorte que l’institution ne conserve plus l’accès aux renseignements personnels.
Une perte peut entraîner l’accès ou le contrôle d’une partie non autorisée aux renseignements. La perte est involontaire de la part de l’institution et du bénéficiaire.
Des exemples de pertes comprennent :
· livraison du courrier à la mauvaise adresse;
· élimination ou vente d’équipements ou d’appareils sans d’abord les purger de leurs renseignements personnels;
· perte de matériel ou de dossiers lors d’un déménagement ou par égarement.
Mesures de prévention et d’atténuation possibles :
· veiller à ce que les employés reçoivent une éducation et une formation sur les pratiques de gestion de l’information et le traitement des renseignements personnels;
· veiller à ce que les documents soient éliminés conformément aux autorisations de disposition des documents et aux politiques et procédures internes de gestion de l’information. 
D. Y a-t-il eu un vol de renseignements personnels?
Cela se produit lorsqu’une partie non autorisée prend intentionnellement le contrôle de renseignements personnels de sorte que l’institution n’y a plus accès.
Des exemples de vols comprennent :
· vol d’équipement ou d’appareil insuffisamment chiffrés;
· retrait des dossiers papier de l’institution. 
Mesures de prévention et d’atténuation possibles : 
· effectuer une évaluation de la sécurité et accorder une autorisation;
· effectuer un audit de sécurité pour la sécurité matérielle.
E. Un autre type d’atteinte s’est-il produit?
D’autres types d’atteintes incluent la collecte, la création, l’usage, la conservation ou le retrait inapproprié.
En voici quelques exemples :
· collecter ou créer des renseignements personnels qui ne sont pas directement liés à un programme ou à une activité (p. ex., collecte excessive par inadvertance de renseignements personnels);
· utiliser des renseignements personnels à des fins non autorisées;
· supprimer ou éliminer accidentellement ou prématurément de renseignements personnels;
· ne pas éliminer les renseignements personnels conformément aux calendriers d’élimination établis.
Mesures de prévention et d’atténuation possibles : 
· mener ou examiner des évaluations des facteurs relatifs à la vie privée;
· renforcer l’engagement auprès des responsables de la protection de la vie privée sur la collecte, l’usage, la collection, la conservation et l’élimination des renseignements personnels.
10. Remarques supplémentaires
Saisir toute autre information qui pourrait être pertinente pour évaluer les risques posés par l’atteinte et déterminer les mesures d’atténuation et de prévention appropriées. 
[Insérer le texte ici]
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