

Formulaire de rapport préliminaire d’atteinte à la vie privée du BPR
Phase 1 : Identifié et contenir l’atteinte
Lorsqu’une atteinte de la vie privée a été découverte, le formulaire de rapport préliminaire peut être rempli par le bureau de première responsabilité (BPR) pour le domaine de programme de l’institution fédérale où une atteinte a été découverte afin de respecter son obligation d’informer les responsables de la protection de la vie privée de toute atteinte potentielle ou confirmée à la vie privée. Souvent, l’employé qui a identifié l’atteinte sera responsable de la signaler aux responsables de la protection de la vie privée. S’il y a des implications en matière de sécurité, le rapport peut également être utilisé pour informer les responsables de la sécurité de l’institution.
Ne pas inclure de renseignements personnels dans ce rapport à moins qu’il ne soit nécessaire d’expliquer la nature et la sensibilité des renseignements personnels concernés. Si des renseignements personnels sont inclus, s’assurer d’étiqueter le document comme « Protégé B ».
A. Renseignements sur le bureau de première responsabilité (BPR)
Date (jj-mm-aaaa) à laquelle le rapport a été rempli par l’employé :(obligatoire)
Rapport rempli par :(obligatoire)
Nom :
Poste :
Téléphone :
Courriel :
B. Détails de l’atteinte
1. Indiquer les dates (jj-mm-aaaa) et l’heure de l’atteinte (potentielle). (obligatoire)
[Insérer le texte ici]

2. Fournir l’emplacement de l’atteinte (potentielle). (obligatoire)
[Insérer le texte ici]

3. Quand et comment l’atteinte ou l’atteinte potentielle a-t-elle été découverte?
[Insérer le texte ici]

4. Fournir une brève description de l’atteinte ou de l’atteinte potentielle, y compris comment l’atteinte s’est produite, le type de renseignements personnels touchés (p. ex., la santé, les finances) et le nombre de personnes touchées ou potentiellement touchées. (obligatoire)
[Insérer le texte ici]

5. Décrire le format de l’information impliquée – électronique, documents papier, autre (décrire) 
[Insérer le texte ici]

6. Décrire la classification de sécurité des informations (Non classifié, Protégé A, Protégé B, Protégé C, Confidentiel, Secret, Très secret).
[Insérer le texte ici]

7. Dans la mesure du possible, quels éléments de renseignements personnels étaient concernés (p. ex., numéro d’assurance sociale, âge, état civil)?
[Insérer le texte ici]

8. Énumérer les actions de confinement immédiates ou les interventions entreprises, le cas échéant. (obligatoire)
[Insérer le texte ici]

9. Décrire toute information ou preuve suggérant qu’une atteinte s’est produite. S’il existe une incertitude quant à savoir si l’incident constitue une atteinte à la vie privée, décrire toute information suggérant qu’une atteinte à la vie privée ne s’est pas produite.
[Insérer le texte ici]

C. Personnes touchées
1. Fournir une description des personnes touchées par l’atteinte (p. ex., les candidats au programme A, les employés de la division B).
[Insérer le texte ici]

2. Ces personnes sont-elles au courant de l’atteinte?
[Insérer le texte ici]

D. Personnes impliquées
Fournir des informations sur les personnes impliquées dans l’atteinte (p. ex., l’employé qui a découvert l’atteinte, son superviseur, les témoins; joindre une liste si nécessaire).
Individu 1
Nom : 
Titre du poste : 
Téléphone : 
Courriel : 
Comment cette personne était-elle concernée?
[Insérer le texte ici]

Individu 2
Nom : 
Titre du poste : 
Téléphone : 
Courriel : 
Comment cette personne était-elle concernée?
[Insérer le texte ici]

E. Prochaines étapes (à remplir par les responsables de la protection de la vie privée dès réception)
1. Une évaluation complète de l’atteinte est-elle requise? (À moins que le rapport préliminaire d’atteinte ne fournisse suffisamment d’informations pour exclure une atteinte substantielle, une évaluation complète sera probablement nécessaire. Une évaluation complète peut également être nécessaire pour déterminer les mesures d’atténuation et de prévention appropriées.)
[Insérer le texte ici]

2. Le cas échéant, expliquer pourquoi une évaluation complète n’est pas requise.
[Insérer le texte ici]

3. Nom du responsable de la protection de la vie privée qui a rempli le rapport :
4. Date (jj-mm-aaaa) à laquelle le rapport a été rempli par le responsable de la protection de la vie privée : 
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