Modèle d’évaluation des facteurs relatifs à la vie privée
Section A. Information sur le programme ou l’activité
1. Institution et programme ou activité
Nom de l’institution :
Nom du programme ou de l’activité : 
2. Programme ou activité multi-institutionnelle (s’il y a lieu)
Désignez une institution responsable de l’ensemble de l’évaluation des facteurs relatifs à la vie privée à qui il appartiendra de contribuer à la réduction des lacunes et des incohérences.
Institution responsable :
Direction générale :
Direction :
3. Responsables de la réalisation de l’évaluation
Indiquez le nom du cadre supérieur responsable du programme ou de l’activité.
Nom :
Titre :
Adresse de courriel :
Téléphone :
Responsable délégué à la protection de la vie privée
Nom :
Titre :
Adresse de courriel :
Téléphone :
Pour une évaluation des facteurs relatifs à la vie privée (EFVP) concernant plusieurs institutions, fournissez les coordonnées des cadres supérieurs de l’institution responsable. Il incombera à l’institution responsable d’assumer la responsabilité de l’ensemble de l’EFVP et de contribuer à réduire les lacunes et les incohérences.
4. Description du programme ou de l’activité
Fournissez une brève description du programme ou de l’activité qui comprend :
une description générale (notamment les fins du programme ou de l’activité);
· un calendrier de mise en œuvre;
· [bookmark: _Hlk170890649]s’il s’agit d’une modification d’un programme ou d’une activité, une description de la modification.
[insérez le texte ici]


5. Portée du programme ou de l’activité 
[bookmark: _Hlk170890688]Fournissez un aperçu des éléments qui font partie de la portée du programme ou de l’activité, et de ceux qui n’en font pas partie.
[insérez le texte ici]


Section B. Notification et renseignements personnels
Demandez à votre Bureau de l’accès à l’information et de la protection des renseignements personnels (AIPRP) ou de la protection de la vie privée de remplir la section suivante.
1. Notification
Le Commissariat à la protection de la vie privée (le Commissariat) [SCG-GA@priv.gc.ca] et le Secrétariat du Conseil du Trésor du Canada (SCT) [ippd-dpiprp@tbs-sct.gc.ca] ont-ils été informés de votre programme ou de votre activité (appelé « programme » dans cette section)? Inscrivez oui ou non :
Si la réponse est non, indiquez quand le Commissariat et le SCT seront informés :
[insérez le texte ici]


2. Autorité légitime
1) Indiquez l’autorité légitime en application de laquelle les renseignements personnels devront être collectés, en précisant les dispositions pertinentes :
a) Si l’autorité légitime n’est pas encore entrée en vigueur, indiquez l’autorité légitime proposée qui sera en vigueur avant la collecte :
2) Si les renseignements personnels relatifs à votre programme sont recueillis par une autre institution fédérale, une autre administration ou un tiers du secteur privé et ensuite communiqués à votre institution :
a) indiquez l’autorité légitime en application de laquelle votre institution collectera les renseignements personnels, en précisant les dispositions pertinentes :
b) indiquez l’autorité légitime en application de laquelle l’autre institution communiquera les renseignements personnels, en précisant les dispositions pertinentes :
3) S’il faut recueillir le numéro d’assurance sociale (NAS) :
a) indiquez l’autorité légitime ou de politique en application de laquelle le NAS sera obtenu, en précisant les dispositions pertinentes :
b) fournissez les numéros d’enregistrement du fichier de renseignements personnels (FRP) pertinents ou indiquez si un nouveau FRP est en cours de préparation :
3. Fichiers de renseignements personnels (FRP)
Répondez par oui ou par non aux énoncés ci-dessous qui s’appliquent à votre programme ou activité :
1) Existe-t-il déjà un ou plusieurs FRP pour ce programme? Indiquez oui ou non :
a) Si oui, indiquez les numéros d’enregistrement de FRP :
Remarque : Votre Bureau de l’AIPRP ou de la protection de la vie privée peut vous demander d’examiner les FRP actuels ou le texte des FRP utilisés.
2) Faut-il modifier un FRP de façon importante ou le réviser pour ce programme? Indiquez oui ou non :
a) Si la réponse est oui, indiquez le ou les numéros d’enregistrement du ou des FRP qui doivent être modifiés de façon importante ou révisés et expliquez les modifications à apporter :
[insérez le texte ici]


et
b) [bookmark: _Hlk168405431]Mettez à jour le FRP à l’aide du Formulaire de soumission du fichier de renseignements personnels.
3) Un nouveau FRP doit-il être préparé pour ce programme? Indiquez oui ou non :
a) [bookmark: _Hlk168405508]Si la réponse est oui, préparez un nouveau FRP en utilisant le Formulaire de soumission du fichier de renseignements personnels.
4. Traitement des renseignements personnels
Utilisez le tableau ci-dessous pour décrire le traitement des renseignements personnels à des fins administratives et non administratives. Décrivez :
· comment les renseignements personnels sont créés (notamment le couplage des données) ou recueillis (directement auprès de la personne, indirectement d’une autre source, ou une combinaison des deux);
· comment les renseignements personnels seront communiqués : énumérez les entités auxquelles ils seront communiqués et établissez un lien entre la communication et les fins du programme;
· comment les renseignements personnels seront utilisés et qui les utilisera : établissez un lien entre l’utilisation et les fins du programme;
· comment les renseignements personnels seront stockés et la durée de conservation des éléments de renseignements personnels;
· comment les renseignements personnels seront détruits.
Vous devez également indiquer dans cette section le nom des partenaires qui traiteront les renseignements personnels lors de l’administration de votre programme.
	1. Catégories de renseignements personnels
	2. Éléments de données
	3. Créés ou recueillis de (source)
	4. Créés ou recueillis par
	5. Méthode et format de collecte
	6. Fins de la collecte
	7. Utilisés par
	8. Usages compatibles*
	9. Personnes qui y ont accès
	10. Communiqués à*
	11. Méthode de communication des renseignements
	12. Lieu de stockage et durée de conservation 
	13. Détruits

	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]
	[insérez le texte ici]


* Peut comprendre des données désagrégées utilisées à des fins de suivi et d’évaluation du programme et de production de rapports connexes.
5. Description du déroulement du processus
Décrivez chaque étape du flux des renseignements personnels au sein du programme. La description peut être fournie à l’aide d’un diagramme ou d’un texte, mais si vous fournissez un diagramme, vous devez aussi inclure un texte.
Le flux de renseignements personnels peut être au sein de l’institution ou à l’extérieur de celle-ci lorsque d’autres institutions fédérales ou des tiers interviennent. Le déroulement du processus doit comprendre tous les éléments de la portée de l’évaluation, tel qu’il est indiqué dans la section 1. La description du déroulement du processus doit également comprendre toutes les utilisations non administratives des renseignements personnels telles que la production de rapports, le suivi et l’évaluation.
1. Diagramme du déroulement du processus (facultatif) : insérez un ou plusieurs diagrammes pour illustrer le flux des renseignements personnels au sein du programme. Un diagramme « d’activités à couloirs » est présenté ci-dessous à titre d’exemple.
[image: Exemple de diagramme « swim lane qui est un type d'organigramme décrivant qui fait quoi dans un processus donné. Le diagramme place les étapes du processus dans les « couloirs de nage » horizontaux d'une institution, d'une division, d'une équipe ou d'un employé particulier. Il peut servir de représentation visuelle du flux de renseignements personnels au sein du programme ou de l'activité. ]
2. Texte (obligatoire) : décrivez chaque étape du flux de renseignements personnels au sein du programme:
	Numéro d’étape
	Description 

	1.
	[insérez le texte ici]

	2.
	[insérez le texte ici]


[bookmark: _Section_C._Analyse]Section C. Analyse des facteurs relatifs à la vie privée
Étape 1 : indiquez oui, non ou ne s’applique pas pour chaque question ci-dessous, selon le cas.
Étape 2 : remplissez tous les tableaux ci-dessous. Certains tableaux nécessiteront la participation d’autres intervenants, notamment des tiers, des responsables de la sécurité et de la cybersécurité, les services juridiques et des fonctionnaires de la passation de marchés ou de l’approvisionnement.
Étape 3 : envoyez vos réponses et les tableaux remplis à votre Bureau de l’AIPRP ou de la protection de la vie privée, qui peut avoir des questions complémentaires ou avoir besoin d’autres documents aux fins d’examen ou de confirmation.
Étape 4 : votre bureau de l’AIPRP ou de la protection de la vie privée évaluera les réponses aux questions et pourra ajouter des informations dans la colonne « Justification » pour étayer la réponse et aider à évaluer les risques et les problèmes de conformité potentiels.
Étape 5 : le responsable de la protection de la vie privée au sein de votre institution utilisera toute l’information fournie ainsi que toute information ou tout document supplémentaire demandé pour déterminer s’il existe des risques ou des problèmes de conformité potentiels.
Étape 6 : collaborez avec le responsable de la protection de la vie privée au sein de votre institution pour élaborer un plan pour accepter ou atténuer les risques (voir la Section D. Plan d’action pour l’atténuation des risques et la résolution des problèmes de conformité).
1. Responsabilité
	Question
	Réponse
	Justification (si nécessaire)
	Risque ou problème de conformité (à remplir par les responsables la protection de la vie privée dès réception)

	1. Avez-vous consigné le nom de la personne qui détient le contrôle des renseignements personnels tout au long du programme?
	Indiquez oui ou non : 
	[insérez une justification si nécessaire] 
Un responsable protection de la vie privée peut vouloir examiner la documentation. 
	[insérez le risque ou le problème de conformité] 
Inscrivez tous les risques liés à cette question, s’il y a lieu. Voir l’annexe A. Grille d’évaluation des risques liés à la vie privée.
Exemple
Il existe un risque qu’en cas d’atteinte à la vie privée, les délais de réponse soient prolongés en raison de l’absence de rôles et de responsabilités clairement définis pour le traitement global des renseignements personnels.

	2. Avez-vous consigné qui est en fin de compte responsable des renseignements personnels?
	Indiquez oui ou non : 
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	3. Des tiers, y compris des tiers du secteur privé, interviendront-ils dans le programme et auront-ils accès aux renseignements personnels ou en seront- ils‑ responsables?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	4. Si des tiers interviennent, disposez-vous d’un protocole d’entente écrit (accord, entente ou contrat) établissant les exigences en matière de protection de la vie privée?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	5. L’institution obtiendra-t-elle les résultats des audits et des vérifications de la conformité réalisés régulièrement concernant les exigences en matière de protection de la vie privée de toutes les parties concernées?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]


2. Limitation de la collecte
	Question
	Réponse
	Justification (si nécessaire)
	Risque ou problème de conformité (à remplir par les responsables de la protection de la vie privée dès réception)

	1. Les renseignements personnels recueillis seront-ils directement liés au programme?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	2. Avez-vous consigné les raisons de la collecte de renseignements personnels?
	Indiquez oui ou non : 
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	3. Toutes les catégories de renseignements personnels sont-elles répertoriées dans le fichier de renseignements personnels (FRP) pertinent?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	4. Les renseignements personnels seront-ils recueillis indirectement, c’est-à-dire auprès d’une source autre que la personne concernée?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	5. Si les renseignements personnels sont recueillis indirectement, le seront-ils avec le consentement de la personne que les renseignements personnels concernent?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	6. Si les renseignements personnels sont collectés indirectement sans consentement, la collecte résulte-t-elle d’une communication en application du paragraphe 8(2) de la Loi sur la protection des renseignements personnels?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	7. Si les renseignements personnels sont recueillis indirectement sans consentement, seront-ils utilisés pour prendre une décision concernant la personne?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	8. Si les renseignements personnels sont recueillis indirectement sans consentement, une notification directe à la personne pourrait-elle entraîner la collecte de renseignements inexacts?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	9. Si les renseignements personnels sont recueillis indirectement sans consentement, la notification directe à la personne risque-t-elle de contrarier les fins ou de compromettre l’usage auxquels les renseignements sont destinés?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	10. Le consentement nécessitera-t-il une action positive, c’est-à-dire un accord écrit ou une signature, de la part d’une personne plutôt que d’être considéré comme un consentement par défaut (implicite)?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	11. Avez-vous déployé tous les efforts nécessaires pour réduire au minimum la collecte d'éléments de données?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	12. Un refus de consentement a-t-il des conséquences pour la personne?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	13. Existe-t-il des mécanismes permettant aux personnes de retirer leur consentement?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	14. D’autres institutions fédérales, d’autres administrations ou des tiers du secteur privé recueilleront-ils des renseignements personnels au nom de votre institution?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	a. Si la réponse est oui, présenteront-ils l’avis de confidentialité au moment de la collecte?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	15. Le programme comprendra-t-il la collecte de renseignements personnels au moyen d’un identificateur de client commun?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	16. Existe-t-il des mécanismes pour s’assurer que la personne est apte à donner son consentement?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	17. Les renseignements personnels peuvent-ils être recueillis auprès d’une personne autorisée à agir au nom de la personne concernée?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	18. Existe-t-il des normes et des mécanismes pour garantir la reconnaissance des personnes autorisées à prendre des décisions au nom d’autrui (par exemple, une personne mineure ou incapable)?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]


3. Limitation de l’usage
	Question 
	Réponse
	Justification (si nécessaire)
	Risque ou problème de conformité (à remplir par les responsables de la protection de la vie privée dès réception)

	1. Les renseignements personnels seront-ils utilisés exclusivement pour les raisons pour lesquelles ils ont été collectés? 
	Indiquez oui ou non :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	2. Avez-vous mis en place des processus pour garantir que les renseignements personnels seront utilisés uniquement par les personnes qui ont besoin de les connaître, ou communiqués uniquement à de telles personnes (y compris au sein de votre institution et de toute organisation du secteur public destinataire ou de tiers)?
	Indiquez oui ou non :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	3. Les renseignements personnels seront-ils utilisés à des fins qui ne sont pas mentionnées dans le FRP pertinent?
	Indiquez oui ou non :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	4. Les renseignements personnels seront-ils utilisés dans le cadre d’usages compatibles? 
	Indiquez oui ou non :
	Indiquez ces utilisations.
	[insérez le risque ou le problème de conformité]

	5. Les renseignements personnels seront-ils utilisés dans le cadre d’usages secondaires?
	Indiquez oui ou non :
	Indiquez ces utilisations.
	[insérez le risque ou le problème de conformité]

	6. Y aura-t-il de nouveaux usages des renseignements personnels précédemment recueillis qui sont directement liés aux fins initiales de votre programme? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
Indiquez ces utilisations.
	[insérez le risque ou le problème de conformité]

	a. Si la réponse est oui, les personnes peuvent-elles raisonnablement s’attendre à ce que leurs renseignements soient utilisés à cette nouvelle fin?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	7. Les renseignements personnels seront-ils utilisés d’une manière faisant appel à une technologie qui assiste ou remplace le jugement des décideurs humains? Par exemple, un système, un outil ou un modèle statistique qui prend une décision administrative ou effectue une évaluation connexe concernant un client, avec ou sans examen humain.
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
Si la réponse est non, indiquez pourquoi.
	[insérez le risque ou le problème de conformité]

	a. Si la réponse est oui, vous conformerez-vous ou vous êtes-vous conformé à la Directive sur la prise de décisions automatisée?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	8. Les renseignements personnels seront-ils utilisés à des fins de planification, de suivi et d’évaluation ou à des fins de production de rapport? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
Si la réponse est oui, décrivez ces fins.
	[insérez le risque ou le problème de conformité]

	9. Existe-t-il des mesures de protection pour vous assurer que seuls les renseignements personnels nécessaires à ces fins sont mis à la disposition de ceux qui ont besoin de les connaître dans le cadre de leur travail?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	10. Les renseignements personnels seront-ils utilisés pour la formation, la mise à l’essai ou l’amélioration des systèmes d’intelligence artificielle?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	a. Si oui, vous conformerez-vous ou vous êtes-vous conformé à la Directive sur la prise de décisions automatisée?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
	[insérez le risque ou le problème de conformité]

	11. Les renseignements personnels seront-ils utilisés pour mener des enquêtes ou des activités d’application de la loi?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire] 
Si la réponse est oui, précisez quelles sont ces activités et les autorisations légales.
	[insérez le risque ou le problème de conformité]

	12. Des éléments de renseignements personnels, comme un NAS ou tout autre numéro ou symbole d’identification, seront-ils utilisés pour établir des liens entre plusieurs bases de données?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	13. Lorsque les données seront mises en correspondance à des fins administratives, cela sera-t-il conforme aux fins déclarées pour lesquelles les renseignements personnels sont collectés?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	14. Un journal d’activités est-il joint au document de renseignements personnels pour y inscrire les usages et les communications qui ne sont pas répertoriées dans le FRP pertinent?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	15. Le programme se donnera-t-il lieu à une capacité accrue à entreprendre une surveillance ou un suivi?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	16. Est-ce que le système, le logiciel ou l’application du programme utilisera des méthodes de suivi, telles que des témoins, pour collecter des renseignements personnels sur les utilisateurs et leurs opérations?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]


4. Limitation de la communication
	Question 
	Réponse
	Justification (si nécessaire)
	Risque ou problème de conformité (à remplir par les responsables de la protection de la vie privée dès réception)

	1. La communication de renseignements personnels sera-t-elle limitée aux fins de la communication?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	2. Les renseignements personnels seront-ils communiqués pour des fins autres que celles figurant dans le FRP pertinent?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	3. Le consentement a-t-il été obtenu pour les renseignements personnels qui seront utilisés ou communiqués à des fins secondaires qui n’ont pas été indiquées auparavant dans le FRP pertinent? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	4. Si des renseignements personnels sont communiqués sans consentement, avez-vous déterminé quelle sera l’autorisation de communication précise?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
Si la réponse est oui, indiquez l’autorisation précise.
	[insérez le risque ou le problème de conformité]

	5. Les renseignements personnels seront-ils communiqués à d’autres institutions fédérales, à d’autres administrations ou à des tiers du secteur privé? Si oui, nommez-les.
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	6. Avez-vous une entente sur l’échange de renseignements (par exemple un protocole d’entente, un accord, un arrangement ou un contrat) avec une autre institution fédérale, une autre administration, le secteur privé ou un tiers? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	7. Des dispositions officielles d’échange de renseignements ont-elles été établies concernant l’utilisation, la conservation, la communication et la protection des renseignements personnels?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	a. Ces dispositions comprennent-elles la gestion des incidents de sécurité ou des atteintes à la vie privée?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	8. Un numéro, un symbole ou tout autre élément d’identification attribué à la personne, comme un NAS, sera-t-il communiqué?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	9. Les renseignements personnels seront-ils communiqués à des fins de couplage de données? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	10. Les renseignements personnels seront-ils utilisés, communiqués ou conservés à l’extérieur du Canada?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]


5. Conservation et retrait
	Question 
	Réponse
	Justification (si nécessaire)
	Risque ou problème de conformité (à remplir par les responsables de la protection de la vie privée dès réception)

	1. Existe-t-il un calendrier de conservation? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
Votre Bureau de l’AIPRP ou de la protection de la vie privée ou un spécialiste de la gestion de l’information peut demander à examiner le calendrier de conservation.
Si vous n’êtes pas sûr du calendrier de conservation de votre programme, communiquez avec votre direction générale de la gestion de l’information.
Indiquez si le calendrier de conservation est en cours d’élaboration.
	[insérez le risque ou le problème de conformité]

	2. Existe-t-il des procédures de retrait des renseignements personnels?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	3. [bookmark: _Hlk168406939]Existe-t-il une Autorisation de disposer de documents (ADD) e retrait exacte et à jour?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
Si vous n’êtes pas sûr de l’ADD de votre programme, communiquez avec votre direction générale de la gestion de l’information.
Indiquez si le calendrier de conservation est en cours d’élaboration.
	[insérez le risque ou le problème de conformité]


6. Exactitude
	[bookmark: _Hlk138835872]Question
	Réponse
	Justification (si nécessaire)
	Risque ou problème de conformité (à remplir par les responsables de la protection de la vie privée dès réception)

	1. Existe-t-il des procédures garantissant que les renseignements personnels sont aussi exacts, complets et à jour que possible?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	2. Allez-vous garantir l’exactitude en prenant toutes les mesures raisonnables, notamment :
a. par la collecte ou la validation directe auprès de la personne?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	b. en obtenant les renseignements auprès de sources fiables (publiques ou privées) et en vérifiant l’exactitude de ceux-ci en les comparant aux renseignements personnels existants avant utilisation?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	c. à l’aide d’un programme de couplage des renseignements personnels pour vérifier leur exactitude auprès d’une source fiable lorsque cette mesure est autorisée ou qu’un consentement a été obtenu?
	Indiquez oui ou non : 
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	3. Existe-t-il un processus pour corriger les renseignements inexacts? 
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	4. Les tiers auxquels des renseignements personnels ont été communiqués seront-ils informés (automatiquement ou non, au moyen des procédures en place) des modifications apportées aux documents en question?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
Si la réponse est oui, expliquez comment.
	[insérez le risque ou le problème de conformité]

	5. Existe-t-il des processus ou des protocoles pour surveiller les modifications apportées aux documents de renseignements personnels? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	a. Si la réponse est oui, le document indique-t-il les modifications apportées et la date de chaque modification?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	6. Un document est-il conservé concernant :
a. les demandes de révision d’erreurs ou d’omissions? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	b. les corrections ou les décisions de ne pas corriger?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	7. Garantissez-vous l’exactitude par des moyens technologiques pour relever les erreurs de frappe et les incohérences?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	8. Existe-t-il des procédures documentées sur la façon de répondre aux demandes de correction de renseignements personnels?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	9. Les systèmes sont-ils conçus pour garantir qu’une personne a été informée d’une correction apportée aux renseignements qui la concernent?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]


7. Mesures de protection
	Question
	Réponse
	Justification (si nécessaire)
	Risque ou problème de conformité (à remplir par les responsables de la protection de la vie privée dès réception)

	1. Une formation sur la protection de la vie privée sera-t-elle offerte aux employés?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
Indiquez si cette formation n’a lieu qu’une seule fois ou si elle est offerte périodiquement, par exemple tous les deux ou cinq ans.
	[insérez le risque ou le problème de conformité]

	a. Si la réponse est oui, existe-t-il une formation spécialisée prévue pour ce programme en particulier?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	2. Les procédures de sécurité pour la collecte, la transmission, le stockage et le retrait des renseignements personnels, ainsi que l’accès à ceux-ci, ont-elles été consignées? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
Votre Bureau de l’AIPRP ou de la protection de la vie privée ou votre spécialiste de la sécurité peut demander à examiner toute documentation connexe ou une brève description des procédures.
	[insérez le risque ou le problème de conformité]

	3. [bookmark: _Hlk168407485]Avez-vous obtenu toutes les autorisations d’exploitation (AE) requises?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	4. Si l’AE a été accordée « sous réserve de conditions », existe-t-il un plan d’atténuation et un calendrier d’exécution?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
On vous demandera peut-être de fournir le plan d’atténuation, et le calendrier d’exécution aux fins d’examen.
	[insérez le risque ou le problème de conformité]

	5. Est-ce que toutes les autorisations ont été obtenues et les évaluations de sécurité, les évaluations des menaces et des risques, ou leurs équivalents, réalisées, en consultation avec l’équipe ministérielle de gestion de l’information ou de sécurité des technologies de l’information?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
On vous demandera peut-être de fournir un résumé des évaluations et des risques recensés aux fins d’examen.
	[insérez le risque ou le problème de conformité]

	6. Des contrôles seront-ils en place pour tous les processus visant à accorder l’autorisation de modifier (ajouter, afficher, changer ou supprimer) les renseignements personnels des documents, dès la mise en œuvre?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	7. Mettrez-vous en place des mesures de sécurité qui correspondent à la sensibilité des renseignements enregistrés, dès la mise en œuvre?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	8. Le programme utilisera‑t-il des logiciels spécialisés ou de nouvelles bases de données?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	9. Existe-t-il des lignes directrices, des politiques ou des documents de formation pour les employés qui traitent des renseignements personnels qui vont au-delà‑ des exigences de la Directive sur les demandes de renseignements personnels et de correction des renseignements personnels?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	10. Les systèmes peuvent‑ils suivre et enregistrer qui a accédé aux renseignements personnels, les a modifiés ou les a communiqués, ainsi que la date à laquelle cela s’est produit?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	a. Si la réponse est oui, les accès, les modifications et les communications sont-ils enregistrés et surveillés?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	11. Existe-t-il un plan d’assurance de la qualité et d’audit des programmes pour évaluer les mesures de protection du système afin de s’assurer qu’elles fonctionnent correctement?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	12. Existe-t-il des politiques et des procédures pour gérer l’utilisation de dispositifs de stockage portatifs, tels que les clés USB utilisées pour stocker des renseignements personnels?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	13. Les comptes d’utilisateurs, les droits d’accès et les autorisations de sécurité seront-ils contrôlés par un système ou un processus de gestion des documents?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	14. Les droits d’accès seront-ils accordés aux utilisateurs uniquement selon le principe du besoin de connaître, conformément aux fins déclarées pour lesquelles les renseignements personnels ont été collectés? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	15. Votre institution dispose-t-elle d’un plan d’intervention en cas d’atteinte à la vie privée? (voir la Directive sur les pratiques relatives à la protection de la vie privée)
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	16. Existe-t-il des plans d’intervention d’urgence et de procédures documentées permettant de cerner les atteintes à la vie privée et de prendre les mesures nécessaires?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	17. Existe-t-il des procédures documentées pour communiquer les atteintes à la vie privée :
· à la personne concernée?
· aux autorités chargées de l’application de la loi?
· aux gestionnaires de programme concernés?
· aux tiers concernés, y compris d’autres institutions fédérales? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	18. Existe-t-il des procédures pour supprimer ou modifier les droits d’accès des utilisateurs lorsque les responsabilités professionnelles changent?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	19. Existe-t-il des contrôles de sécurité pour l’accès à distance et l’utilisation des appareils mobiles?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]


8. Ouverture
	Question
	Réponse
	Justification (si nécessaire)
	Risque ou problème de conformité (à remplir par les responsables de la protection de la vie privée dès réception)

	1. Un résumé de l’EFVP sera-t-il publié en ligne, à l’aide du modèle de résumé de l’évaluation des facteurs relatifs à la vie privée?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	2. Avez-vous un avis de confidentialité pour informer les personnes que leurs renseignements personnels sont recueillis? 
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	3. Votre avis de confidentialité comprend il‑ tous les éléments suivants :
· les fins de la collecte et l’autorité légitime de la collecte;
· tout usage ou communication conforme aux fins initiales;
· la description du FRP pertinent;
· les conséquences juridiques ou administratives du refus de fournir les renseignements personnels;
· le droit d’accéder aux renseignements personnels, d’en demander la correction et d’obtenir leur protection en vertu de la Loi sur la protection des renseignements personnels;
· le droit de déposer une plainte auprès du Commissariat.
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	4. L’avis de confidentialité a-t-il été adapté à la communication verbale au moment de la collecte? 
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	a. Si la réponse est oui, a-t-on préparé un texte?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	5. L’avis de confidentialité est-il disponible et est-il le même sur tous les supports et plateformes de collecte (c’est-à-dire par téléphone, sur papier et en ligne)?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	6. Existe-t-il un processus clairement défini et simple permettant aux personnes de communiquer avec les personnes compétentes concernant le traitement de leurs renseignements personnels?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	7. Existe-t-il un plan de communication pour expliquer au public comment les renseignements personnels seront traités et protégés?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]


9. Accès individuel
	Question
	Réponse
	Justification (si nécessaire)
	Risque ou problème de conformité (à remplir par les responsables de la protection de la vie privée dès réception)

	1. Les systèmes sont-ils conçus pour garantir qu’une personne puisse accéder à ses renseignements personnels, y compris à ceux de tous les autres programmes ou applications qui contiennent des copies de ces renseignements? 
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	2. Tous les dépositaires sont-ils au courant du processus de droit d’accès d’une personne (c’est-à-dire à l’aide des avis de confidentialité et des FRP)?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	3. Des procédures ont-elles‑ été rédigées ou son telles‑ prévues sur la manière de présenter des demandes informelles ou officielles de renseignements personnels?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	4. S’il y a lieu, les personnes ont-elles accès à leurs renseignements personnels dans la langue officielle de leur choix? 
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	5. S’il y a lieu, les personnes auront-elles accès à leurs renseignements personnels dans d’autres formats?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	6. A-t-on envisagé d’offrir aux personnes un accès “systématique” aux renseignements personnels les concernant?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
Décrivez cet accès.
	[insérez le risque ou le problème de conformité]


10. Possibilité de porter plainte en cas de non-respect
	Question
	Réponse
	Justification (si nécessaire)
	Risque ou problème de conformité (à remplir par les responsables de la protection de la vie privée dès réception)

	1. Existe-t-il un processus pour recevoir les plaintes et questions liées à la protection de la vie privée et pour y répondre?
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	2. Les procédures de dépôt des plaintes pour le programme proposé sont-elles conformes aux exigences législatives et des politiques? 
	Indiquez oui ou non :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	3. Tous ceux qui auront accès aux renseignements personnels et qui les traiteront sont-ils au courant du droit d’accès d’une personne et du processus de plainte?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	4. Une procédure a-t-elle été établie pour enregistrer et examiner périodiquement la nature, la fréquence et la résolution des plaintes liées à la vie privée?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	5. Y aura-t-il des mécanismes de surveillance et d’examen pour garantir le respect des exigences législatives et des politiques?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	6. Avez-vous indiqué qui est responsable de la réception et de la résolution des plaintes relatives à la vie privée?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]

	7. Les organismes de surveillance, notamment le Commissariat, ont-ils publié des rapports ou des avis sur des questions qui seraient pertinentes pour le programme?
	Indiquez oui, non ou ne s’applique pas :
	[insérez une justification si nécessaire]
	[insérez le risque ou le problème de conformité]


Tableau de couplage des données (s’il y a lieu)
	Nom de l’activité
	Description de l’activité
	Objectif de l’activité

	[insérez le nom de l’activité]
	Décrivez comment un élément de données ou un groupe d’éléments de données sera couplé avec d’autres éléments de données dans un autre système ou une autre base de données. Un tel couplage peut se produire automatiquement entre les systèmes ou manuellement, et concerner un nom, une date de naissance et un identifiant unique comparés à ceux d’un registre.
Avez-vous tenu compte de l’applicabilité de la Directive sur la prise de décisions automatisée dans le cadre de votre programme si le couplage des données est en cause dans une décision administrative?
	Indiquez la raison de ce couplage de données (p. ex, pour confirmer l’identité).


Tableau des solutions de technologie de l’information (s’il y a lieu)
	Nom de la solution de technologie de l’information
	Objectif de la solution de technologie de l’information
	Propriétaire 
	Rapports d’évaluation de la sécurité achevés

	Insérez le nom du solution
	Indiquez la raison de l’utilisation du système et décrivez comment il sera utilisé. 
	Indiquez le nom du propriétaire, c’est-à-dire la personne responsable du système ou de la solution.
	[bookmark: _Int_6gGEQP0j]Énumérez toute évaluation de sécurité et toute autorisation d’exploitation ou toute autre évaluation liée à la sécurité qui a eu lieu ou est en cours de réalisation, ainsi que tout risque résiduel lié à la vie privée et à la protection des renseignements personnels.


Tableau du répertoire d’accès
Répertoire des personnes ou des groupes qui ont accès aux renseignements personnels (qui relèvent de la responsabilité de votre institution) et qui les traitent.
	Direction générale ou division
	Poste ou titres
	Justification de l’accès
	Nombre d’utilisateurs
	Emplacement géographique (des personnes ou des groupes et des renseignements personnels, s’ils se trouvent dans un endroit différent)

	[insérez la direction générale ou la division]
	[insérez le poste ou les titres]
	Donnez les raisons pour lesquelles cette personne ou ce groupe a besoin d’accéder aux renseignements.
	Insérez le nombre d’utilisateurs ayant accès.
Essayez d’être aussi précis que possible; il est toutefois possible de fournir une plage au lieu d’un nombre exact pour les grands groupes. 
	Insérez l’emplacement géographique.


Section D. Plan d’action pour l’atténuation des risques et la résolution des problèmes de conformité
Plan d’action pour l’atténuation des risques
Étape 1 - Dans la colonne « Description du risque », indiquez les risques cernés, résumez-les et mettez-les en contexte en répondant aux questions de la Section C. Analyse des facteurs relatifs à la vie privée. Les risques cernés peuvent découler des questions qui contiennent des réponses « non » dans cette section, mais une réponse « non » ne constitue pas toujours un risque. Une réponse « oui » n’exclut pas nécessairement un risque.
[bookmark: _Hlk170826097]Étape 2 - Dans la colonne « Principes de protection de la vie privée en cause », indiquez le principe en cause en tenant compte des dix principes énoncés dans la Section C. Analyse des facteurs relatifs à la vie privée.
Étape 3 - Dans la colonne « Niveau de risque », précisez le niveau de risque. Pour déterminer le niveau de risque, utilisez soit l’annexe A. Grille d’évaluation des risques liés à la vie privée (facultatif), soit la méthodologie d’évaluation des risques de votre institution.
Étape 4 - Dans la colonne « Mesures d’atténuation », indiquez les mesures d’atténuation appropriées pour chaque risque, qui ont été déterminées de concert avec votre Bureau de l’AIPRP ou de la protection de la vie privée, le nom de la personne responsable de chaque mesure et la date d’achèvement cible.
	Numéro du risque
	Description du risque
	Principes de protection de la vie privée en cause
	Niveau de risque
	Mesures d’atténuation

	1
	Il y a un risque que :
Indiquez le risque, résumez-le et mettez-le en contexte.
	Les principes de protection de la vie privée en cause sont les suivants :
Indiquez les principes en cause, c’est-à-dire la responsabilité, les fins, etc.
	Indiquez le niveau du risque.
	Résumez les activités prévues qui seront entreprises pour atténuer le risque.
Responsable :
Date d’achèvement cible :


Plan d’action pour la résolution des problèmes de conformité
[bookmark: _Hlk170828719]Étape 1 - Dans la colonne « Problème de conformité », indiquez les problèmes de conformité relevés, résumez-les et mettez-les en contexte en répondant aux questions de la Section C. Analyse des facteurs relatifs à la vie privée. Ces problèmes peuvent découler des questions qui contiennent des réponses « non » dans cette section, mais une réponse « non » ne constitue pas toujours un risque. Une réponse « oui » n’exclut pas nécessairement un problème de conformité. 
Étape 2 - Dans la colonne « Type de non-conformité », indiquez le type de non-conformité et les dispositions pertinentes de la loi ou de la politique. Utilisez soit l’annexe B. Grille de non‑conformité (facultatif), soit le type de non-conformité de votre institution pour déterminer le type. 
Étape 3 - Dans la colonne « Mesures correctrices », indiquez les mesures correctrices appropriées pour chaque problème de conformité, qui ont été déterminées de concert avec votre Bureau de l’AIPRP ou de la protection de la vie privée, le nom de la personne responsable de chaque mesure et la date d’achèvement cible.
	Numéro du problème
	Problème de conformité
	Type de non-conformité 
	Mesures correctrices

	1
	Indiquez le problème de conformité et mettez-le en contexte. 
	Indiquez le type de non-conformité‑ et les dispositions pertinentes de la loi ou de la politique :
Loi ou règlement
Politique du gouvernement du Canada
Politique interne 
	Résumez les activités prévues qui seront entreprises pour assurer la conformité.
Responsable :
Date d’achèvement cible :





Section E. Approbations officielles

2
Approbation par le secteur de programme
La signature suivante constitue un engagement à se conformer à la Loi sur la protection des renseignements personnels et aux exigences de la Politique sur la protection de la vie privée en ce qui concerne l’administration de ce programme ou de cette activité et à remédier aux risques au moyen du plan d’action pour l’atténuation des risques.
Signature :
Date :
[Nom, titre du poste du fonctionnaire responsable du programme ou de l’activité (par exemple directeur général)
Nom de la direction
Nom de la direction générale]
Approbation pour l’article 10 de la Loi sur la protection des renseignements personnels
En tant que responsable de l’institution ou en tant que délégué, j’approuve cette évaluation et j’estime que les risques liés à la vie privée ont été cernés et qu’ils seront atténués conformément au plan d’action en ce qui concerne l’administration de ce programme ou de cette activité.
Signature :
Date :
[Nom, titre du poste du fonctionnaire responsable du programme ou de l’activité (par exemple directeur général)
Nom de la direction
Nom de la direction générale]

Remarque : si le programme ou l’activité concerne plus d’une institution, il faut obtenir les signatures du responsable du programme ou de l’activité et la signature du responsable de l’article 10 pour chaque institution. 

[bookmark: _Annexe_A._Grille]Annexe A. Grille d’évaluation des risques liés à la vie privée (facultatif)
La grille d’évaluation des risques liés à la vie privée présentée dans cette annexe est un outil facultatif qui peut être utilisé pour déterminer l’incidence d’un risque lié à la vie privée cerné lors de l’analyse des facteurs relatifs à la vie privée, ainsi que la probabilité que ce risque se matérialise. Les responsables de la protection de la vie privée sont encouragés à adapter les outils aux besoins de leur institution. Si vous utilisez la grille, suivez les étapes ci-dessous.
Étape 1 - Déterminez l’incidence potentielle (sur la personne ou l’institution) du risque s’il se matérialisait, en fonction de l’échelle ci-dessous.
Étape 2 - Faites défiler jusqu’à la colonne « Incidence » et déterminez la probabilité que le risque se matérialise (improbable, probable, très probable, presque certain).
Étape 3 - La zone de l’échelle où se croisent le niveau d’incidence et le niveau de probabilité indique le niveau de risque.
Exemple : une perte éventuelle de biens pour l’institution d’une valeur de deux millions de dollars (niveau d’incidence 2) qui est très probable (niveau de probabilité 2) dans des circonstances normales entraînera un risque moyen (2 + 2 = 4).
Étape 4 - Répétez l’opération pour chaque risque indiqué dans la Section C. Analyse des facteurs relatifs à la vie privée.
Remarque : bien qu’il soit fortement recommandé d’utiliser autant que possible les données probantes dont vous disposez pour effectuer l’évaluation de manière objective, par exemple les jours d’interruption de service potentiels (sur la base d’événements précédents), il est important de noter que l’on peut s’attendre à ce qu’il y ait une certaine subjectivité dans l’évaluation et les résultats qui en découlent. 

Grille d’évaluation des risques liés à la vie privée (facultatif)
	Type d’atteinte
	Négligeable : 0
	Faible : 1
	Moyen : 2
	Élevé : 3
	Définitions des types d’incidence

	Atteinte à la sécurité matérielle des personnes et préjudice financier pour les personnes
	Incidence négligeable; inconvénients
	Préjudice minime ou à court terme ou pertes financières qui auraient une incidence minimale sur les personnes
	Préjudice à long terme ou pertes financières qui auraient une incidence modérée à court terme sur les personnes
	Préjudice grave et irréversible ou pertes financières qui auraient une incidence importante et à long terme sur les personnes
	L’atteinte à la sécurité des personnes peut prendre la forme d’un préjudice physique.
Un préjudice financier peut prendre la forme de pertes financières non récupérables ou de pertes de biens.

	Préjudice psychologique causé aux personnes
	Malaise
	Détresse psychologique négligeable qui ne nécessite pas l’intervention d’un professionnel
	Détresse psychologique à court terme qui interfère avec les activités quotidiennes d’une personne et qui pourrait être traitée avec l’aide d’un professionnel
	Détresse psychologique à long terme qui interfère avec les activités quotidiennes d’une personne et qui nécessiterait une attention professionnelle à long terme
	Les dommages psychologiques peuvent être ressentis sous différentes formes, telles que la difficulté à se concentrer, la tristesse, l’anxiété, la dépression, etc.

	Atteinte à la réputation des personnes
	Inconvénient
	Atteinte à la réputation qui aurait une incidence négligeable sur la personne
	Atteinte à la réputation à court terme qui aurait une incidence notable sur la personne
	Atteinte à la réputation à long terme qui aurait une incidence grave sur la personne
	L’atteinte à la réputation d’une personne peut prendre la forme d’une gêne publique, d’un embarras, d’une perte de respect, d’un dilemme social, d’une dégradation du caractère, d’une ignominie ou d’un isolement social.

	Perte de ressources financières ou de biens pour l’institution ou des institutions
	Jusqu’à 100 000 $
	De 100 000 à 1 000 000 $
	De 1 000 000 à 5 000 000 $
	15 000 000 $
	Un préjudice financier peut prendre la forme de pertes financières non récupérables ou de pertes de biens.

	Fonctionnement et capacité à offrir des programmes ou des services aux institutions
	L’incidence peut être atténuée dans le cadre d’une activité normale, sans interruption de service.
	L’incidence menace l’efficacité de certaines parties du programme, mais peut être gérée à l’interne; elle peut entraîner une interruption de service à très court terme (d’un jour à une semaine).
	L’incidence peut entraîner une révision ou un changement important dans l’administration du programme, ce qui pourrait provoquer une interruption de service pouvant aller jusqu’à six mois.
	L’incidence menace la survie du programme et nécessite l’intervention de la haute direction ou des représentants élus, et peut entraîner une interruption de service à long terme.
	L’incidence sur le fonctionnement du programme peut prendre la forme de perturbations, de retards ou d’interruptions dans la fourniture de services aux clients.

	Réputation et relations des institutions avec les intervenants
	Pas de dégradation de la relation, pas de mécontentement des clients ou du public et pas de commentaires défavorables dans les médias.
	Baisse du niveau de confiance des clients, augmentation notable des plaintes des clients et commentaires défavorables dans les médias.
	La confiance du public dans le programme ou le service a été ébranlée et il est possible qu’un organisme central ou le Commissariat à la protection de la vie privée émette des critiques négatives.
	Perte importante de la confiance du public, embarras pour l’institution, audit ou enquête du Commissariat à la protection de la vie privée, fortes critiques de la part d’un organisme central ou examen par une commission parlementaire.
	L’incidence sur la réputation peut prendre la forme de critiques, de commentaires défavorables dans les médias, d’une perte de confiance du public envers les institutions ou d’un embarras public pour les ministres ou les hauts fonctionnaires.


Échelle de probabilité
	Probabilité de préjudice
	Négligeable : 0
	Faible : 1
	Moyen : 2
	Élevé : 3
	Évaluation du risque

	Presque certain : se produit continuellement; peut se produire dans des circonstances typiques
	3
	4
	5
	6
	Élevé (de 5 à 6)

	Très probable : se produit fréquemment; peut se produire dans des circonstances normales
	2
	3
	4
	5
	Moyen (de 3 à 4)

	Probable : se produit occasionnellement; peut se produire dans des circonstances limitées
	1
	2
	3
	4
	Faible (de 2 à 3)

	Peu probable : se produit rarement; peut se produire dans des circonstances exceptionnelles
	0
	1
	2
	3
	Négligeable (de 0 à 1)




[bookmark: _Annexe_B._Grille]Annexe B. Grille de non-conformité (facultatif)
La grille de non-conformité est un outil facultatif qui peut être utilisé pour déterminer les problèmes de conformité et le niveau de non-conformité. Les responsables de la protection de la vie privée sont encouragés à adapter les outils aux besoins de leur institution. Si vous choisissez d’utiliser la grille, suivez les étapes ci-dessous.
Étape 1 - Déterminez le type de non-conformité en fonction de la grille ci-dessous (c’est-à-dire loi ou règlement, politique du gouvernement du Canada, politique interne, etc.)
Étape 2 - Répétez l’opération pour chaque problème de conformité indiqué à la Section C. Analyse des facteurs relatifs à la vie privée.
Grille de non-conformité
	Loi ou règlement
	Politique du gouvernement canadien
	Politique interne

	Non-conformité à une loi ou à un règlement du gouvernement du Canada (par exemple la Loi sur la protection des renseignements personnels)
	Non-conformité aux directives, aux instruments de politique ou aux documents de procédure du gouvernement du Canada (par exemple la Politique sur la protection de la vie privée, la Directive sur les pratiques relatives à la protection de la vie privée)
	Non-conformité aux directives internes, aux instruments de politique ou aux documents de procédure de l’institution
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