[bookmark: lt_pId008]Modèle de protocole de protection des renseignements personnels (non obligatoire)
[bookmark: lt_pId009][bookmark: lt_pId010][bookmark: lt_pId011]Un protocole de protection des renseignements personnels décrit les principaux facteurs qui peuvent avoir une incidence sur les renseignements personnels recueillis, créés, utilisés ou communiqués à des fins non administratives (ce qui signifie que les renseignements personnels d’une personne ne sont pas utilisés dans un processus décisionnel qui touche directement cette personne). Selon le paragraphe 4.2.9 de la Politique sur la protection de la vie privée, les institutions doivent élaborer un protocole de protection des renseignements personnels pour la collecte, l’utilisation et la communication de renseignements personnels à des fins non administratives. S’il est obligatoire d’élaborer un protocole de protection des renseignements personnels, la manière dont celui-ci est présenté ne l’est pas, à condition qu’il soit rédigé conformément à l’annexe C. Norme sur l’évaluation des facteurs relatifs à la vie privée de la Directive sur les pratiques relatives à la protection de la vie privée et en collaboration avec l’agent responsable de l’application de l’article 10 de la Loi sur la protection des renseignements personnels. Ci‑dessous figure un modèle non obligatoire de protocole de protection des renseignements personnels que les institutions peuvent utiliser sous sa forme actuelle, ou adapter selon leurs besoins dans le cadre de leurs programmes ou activités.
[bookmark: lt_pId014]Un protocole de protection des renseignements personnels (quelle que soit sa forme) doit être élaboré par les responsables de programme avec l’appui et l’approbation du personnel chargé de la protection des renseignements personnels de leur institution, qui font habituellement partie du bureau de l’accès à l’information et de la protection des renseignements personnels (AIPRP). Avant d’élaborer ou de réviser un protocole de protection des renseignements personnels, les responsables de programme doivent communiquer avec leur bureau de l’AIPRP. 
[bookmark: lt_pId015]Si, à un moment donné, un protocole de protection des renseignements personnels révèle qu’un programme ou une activité nécessite l’utilisation de renseignements personnels concernant une personne dans le cadre d’une décision touchant cette personne directement (c’est-à-dire utilisation à des « fins administratives »), il faut cesser de remplir le modèle de protocole de protection des renseignements personnels et effectuer une évaluation des facteurs relatifs à la vie privée (EFVP).
[bookmark: lt_pId017]Voici quelques exemples d’utilisation à des fins non administratives. Il convient de noter qu’il est possible de recourir à l’intelligence artificielle (IA) pour l’une ou l’autre des fins suivantes :
· [bookmark: lt_pId018]fins de recherche : recueillir des renseignements personnels sur la santé des patients afin d’étudier l’efficacité d’un nouveau médicament;
· [bookmark: lt_pId019]fins statistiques : produire des rapports statistiques pour orienter la planification et l’affectation des ressources du gouvernement;
· [bookmark: lt_pId020]fins d’audit : examiner les dossiers d’assurance-emploi ou d’impôt pour détecter et analyser les tendances dans les actes frauduleux (par opposition à une intervention sur des cas individuels);
· [bookmark: lt_pId021]fins d’évaluation : recueillir des données sur les participants à un programme gouvernemental afin d’évaluer leur satisfaction et de repérer les domaines à améliorer;
· [bookmark: lt_pId022]fins de sensibilisation : recueillir des adresses électroniques pour créer une liste de diffusion permettant à des personnes de recevoir des informations et des publications particulières;
· [bookmark: lt_pId023]fins d’entraînement de modèles : utiliser des renseignements personnels dépersonnalisés provenant de fichiers liés au programme pour entraîner un modèle interne d’IA qui analyse les tendances démographiques.
[bookmark: lt_pId024]Un protocole de protection des renseignements personnels vise à garantir que les secteurs de programme gèrent les renseignements personnels (y compris les renseignements dépersonnalisés et agrégés, comme il est expliqué ci-dessous) destinés à des fins non administratives, conformément aux exigences de la Loi sur la protection des renseignements personnels, du Règlement sur la protection des renseignements personnels et de l’ensemble des instruments de politique du Secrétariat du Conseil du Trésor du Canada (SCT) en matière de protection des renseignements personnels. 
[bookmark: lt_pId025_leftovers]Telle que définie dans la Directive sur les pratiques relatives à la protection de la vie privée, la dépersonnalisation est un processus qui consiste à modifier les renseignements personnels pour supprimer ou modifier les identifiants afin de réduire l’identifiabilité et à mettre en œuvre des contrôles d’atténuation dans une mesure raisonnable compte tenu du contexte. S’il existe une forte possibilité qu’une personne puisse être identifiée au moyen de renseignements dépersonnalisés, seuls ou en combinaison avec d’autres renseignements disponibles, ces renseignements sont considérés comme des renseignements personnels et relèvent du champ d’application de la Loi sur la protection des renseignements personnels. Pour obtenir des renseignements sur la dépersonnalisation, se reporter à l’Avis de mise en œuvre de la protection des renseignements personnels 2023-01 : Dépersonnalisation. 
[bookmark: lt_pId028]Les données agrégées sont des informations qui sont regroupées ou résumées à des fins d’analyse statistique. L’agrégation des informations, qui consiste par exemple à modifier des renseignements personnels pour supprimer les identifiants directs et les regrouper dans un résumé à des fins d’analyse statistique, est une forme de dépersonnalisation. Pour obtenir d’autres informations, se reporter à l’Avis de mise en œuvre de la protection des renseignements personnels 2023-02 : Renseignements personnels aux fins de surveillance des programmes, d’évaluation et de production de rapports.
[bookmark: lt_pId031]Pour obtenir d’autres informations sur les renseignements dépersonnalisés et les données agrégées, consultez les spécialistes des données et le personnel chargé de la protection des renseignements personnels de votre institution. 
[bookmark: lt_pId032]Instructions
1. [bookmark: lt_pId033]Saisissez l’information requise sur le programme ou l’activité dans la section A.
2. [bookmark: lt_pId034]Indiquez si les responsables de programme ont consulté les parties concernées mentionnées à la section B.
3. [bookmark: lt_pId035][bookmark: lt_pId035_leftovers][bookmark: lt_pId037]Sélectionnez « Oui », « Non » ou « Sans objet (s. o.) », selon le cas, pour répondre aux questions de la section C. Utiliser les espaces vides dans les tableaux pour ajouter l’information et les explications demandées. Sauf demande ou indication contraire, vous devez fournir une explication lorsque vous répondez « Oui » ou « Non » dans la colonne des réponses. Le personnel chargé de la protection des renseignements personnels peut exercer son pouvoir discrétionnaire pour déterminer si une explication est nécessaire.
4. [bookmark: lt_pId038]Envoyez les réponses des sections A à C du modèle au personnel chargé de la protection des renseignements personnels de votre institution, qui peut vous demander des informations ou des documents supplémentaires. 
5. [bookmark: lt_pId039]Pour la section D, le personnel chargé de la protection des renseignements personnels peut examiner les informations fournies dans le modèle afin de déterminer s’il existe des risques ou des problèmes de conformité. Veuillez noter qu’il s’agit d’une section facultative qui n’est prévue dans aucun instrument de politique du Conseil du Trésor relatif à la protection des renseignements personnels.
6. [bookmark: lt_pId041_leftovers]Demandez les approbations officielles (à la Section E : Approbations officielles) du protocole de protection des renseignements personnels au cadre supérieur qui gère le programme ou l’activité et à l’agent responsable de l’application de l’article 10 de la Loi sur la protection des renseignements personnels de votre institution (aussi connu sous le nom de délégué en vertu de l’article 10) (le personnel chargé de la protection des renseignements personnels de votre institution pourra vous fournir le nom de cette personne). 
7. [bookmark: lt_pId043]S’il y a lieu, comme le prévoit la section 4.2.19 de la Directive sur les pratiques relatives à la protection de la vie privée, joignez le protocole de protection des renseignements personnels à toute demande d’enregistrement, de modification, ou de transfert des fichiers de renseignements personnels (FRP) connexes à transmettre au SCT à l’adresse ippd-dpiprp@tbs-sct.gc.ca et au Commissariat à la protection de la vie privée (CPVP). Veuillez noter qu’il n’est pas nécessaire de soumettre au SCT tout renseignement supplémentaire ou document à l’appui joint au protocole de protection des renseignements personnels (comme un contrat ou une entente d’échange de renseignements) aux fins de l’examen interne. 
8. [bookmark: lt_pId044]Conservez le protocole de protection des renseignements personnels et mettez-le à jour au fur et à mesure de l’évolution du programme ou de l’activité.

[bookmark: _Section_A:_Program_1][bookmark: lt_pId045]Section A. Information sur le programme ou l’activité
[bookmark: lt_pId046]Fournir l’information suivante concernant le programme ou l’activité.
	Fournir l’information suivante
	Réponses

	[bookmark: lt_pId047]Nom de l’institution :
	

	[bookmark: lt_pId048]Nom du programme ou de l’activité :
	

	[bookmark: lt_pId049]Date de mise en œuvre du programme ou de l’activité :
	

	Version du protocole de protection des renseignements personnels (le cas échéant) :
	


[bookmark: lt_pId051]Indiquer les coordonnées.
	Fournir l’information suivante
	Réponses

	[bookmark: _Hlk197074076]Nom du responsable du secteur de programme :
	

	Adresse de courriel du responsable du secteur de programme :
	

	Nom de l’agent responsable de l’application de l’article 10 :
	

	Adresse de courriel de l’agent responsable de l’application de l’article 10 :
	


[bookmark: lt_pId056]Fournir une brève description du programme ou de l’activité.
	[bookmark: lt_pId057][bookmark: _Hlk194911754]Fournir l’information suivante
	Réponses

	Description du programme ou de l’activité :
	[bookmark: lt_pId058]Fournissez une brève description du programme ou de l’activité, notamment l’information suivante (s’il y a lieu) :
· [bookmark: lt_pId059]objectif :
· [bookmark: lt_pId060]échéancier : 
· [bookmark: lt_pId061]résultats :
· [bookmark: lt_pId062]portée :

	[bookmark: lt_pId063]S’il s’agit d’une mise à jour d’un protocole de protection des renseignements personnels, décrivez tout changement apporté au programme ou à l’activité qui a trait au traitement des renseignements personnels :
	

	[bookmark: lt_pId064]Délai de mise en œuvre :
	


[bookmark: _Section_B:_Privacy][bookmark: _Section_B:_Consultations][bookmark: lt_pId065]

Section B. Consultations
[bookmark: lt_pId066]Le personnel chargé de la protection des renseignements personnels peut demander une copie des commentaires des parties concernées au cours de son examen du protocole de protection des renseignements personnels.
	Questions
	Réponses

	1. Les responsables ministériels de la sécurité et de la cybersécurité ont-ils été consultés lors de l’élaboration du présent protocole de protection des renseignements personnels?
	 Sélectionnez la réponse appropriée :

	2. Les responsables de la gestion de l’information (GI) et de la technologie de l’information (TI) ont-ils été consultés lors de l’élaboration du présent protocole de protection des renseignements personnels?
	 Sélectionnez la réponse appropriée :

	3. Les Services juridiques ont-ils été consultés lors de l’élaboration du présent protocole de protection des renseignements personnels?
	 Sélectionnez la réponse appropriée :

	4. Les responsables de la passation des contrats ou de l’approvisionnement ont-ils été consultés lors de l’élaboration du présent protocole de protection des renseignements personnels?
	[bookmark: lt_pId082]  Sélectionnez la réponse appropriée :

	5. Les tiers concernés (mentionnés dans un accord d’échange de renseignements, une entente d’échange de renseignements ou un contrat) ont-ils été consultés lors de l’élaboration du présent protocole de protection des renseignements personnels ?
	 Sélectionnez la réponse appropriée :




[bookmark: _Section_C:_Privacy][bookmark: lt_pId091]Section C. Analyse des facteurs relatifs à la vie Privée
1. Autorité légitime
	Questions
	Réponses

	1. [bookmark: lt_pId093][bookmark: lt_pId094]Dressez la liste des autorités légitimes justifiant la collecte des renseignements personnels, en citant les dispositions pertinentes. Si l’autorité légitime n’est pas encore entrée en vigueur, indiquez l’autorité légitime proposée qui devrait être en vigueur avant la collecte.
[bookmark: lt_pId095][Remarque : l’autorité légitime sous‑tendant un programme ou une activité est généralement contenue dans une loi fédérale ou un règlement d’application subséquent. Elle peut prendre la forme d’une approbation des dépenses proposées dans le budget des dépenses et l’autorisation prévue par une loi de crédits. Les secteurs de programme devraient consulter leurs services juridiques s’ils ont besoin de précisions concernant l’autorité légitime. L’autorité légitime et les dispositions pertinentes doivent être énumérées dans la section « But » du FRP pertinent.] 
	[bookmark: lt_pId099]Indiquez l’autorité légitime.
[bookmark: lt_pId100]Si l’autorité légitime n’est pas encore entrée en vigueur, indiquez quand elle devrait l’être.

	2. [bookmark: lt_pId101]Si les renseignements personnels à utiliser dans le cadre de votre programme ou activité sont recueillis par une autre institution fédérale, une autre administration ou un tiers du secteur privé pour être ensuite communiqués à votre institution, indiquez l’autorité légitime justifiant la communication des renseignements personnels par l’autre institution, en précisant les dispositions pertinentes. 
	[bookmark: lt_pId102]Indiquez l’autorité légitime.
[bookmark: lt_pId103]S’il y a lieu, indiquez si les renseignements personnels sont communiqués aux mêmes fins que celles pour lesquelles ils ont été recueillis (citez l’alinéa 8(2)a) de la Loi sur la protection des renseignements personnels).


2. Responsabilisation
	Questions
	Réponses

	1. De quel secteur de programme relèvent les renseignements personnels au sein de l’institution?
[Remarque : aux fins de la Loi sur la protection des renseignements personnels, les renseignements personnels relèvent généralement d’une institution fédérale lorsqu’ils sont en sa possession ou lorsqu’elle peut raisonnablement y avoir accès. Pour obtenir d’autres informations sur la notion « relevant de », se reporter au chapitre 3 du Manuel des demandes de renseignements personnels.]
		Indiquez le secteur de programme qui est responsable des renseignements personnels.




	2. [bookmark: lt_pId109]A) Des tiers, y compris des entrepreneurs ou des sous-traitants du secteur privé, participeront-ils au programme et auront-ils accès aux renseignements personnels ou en seront-ils responsables?
	 Sélectionnez la réponse appropriée :

	B) [bookmark: lt_pId114]Si des tiers participent à l’exécution de ce programme, dressez la liste des tiers et indiquez chacun de leurs rôles et leurs responsabilités en ce qui concerne les renseignements personnels.
	 Sélectionnez la réponse appropriée :
Remarque :
· détenteur (sans accès aux renseignements personnels) : détient ou transporte des renseignements personnels sans avoir la possibilité de les traiter, de les consulter, de les utiliser ou de les communiquer (par exemple, service de messagerie de colis scellés ou de stockage de données);
· fournisseur de services (a accès aux renseignements personnels) : crée, recueille, reçoit, utilise, traite ou communique des renseignements personnels au nom de l’institution en vertu d’un contrat ou d’un accord.

	C) Si des tiers y participent, y a-t-il ou y aura-t-il un protocole d’entente par écrit (entente d’échange de renseignements, accord d’échange de renseignements ou contrat) entre votre institution et le tiers (par exemple, autres secteurs de programme internes, autres institutions fédérales, administrations municipales ou provinciales, tiers du secteur privé) prévoyant des exigences en matière de protection des renseignements personnels?
[Remarque : pour connaître les exigences concernant l’échange de renseignements personnels avec des tiers, voir la section 4.2.33 de la Directive sur les pratiques relatives à la protection de la vie privée.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId123]Si la réponse est non, veuillez expliquer.
Si vous envisagez de conclure un contrat, consultez le Document d’orientation : Prise en compte de la protection des renseignements personnels avant de conclure un marché.
Si une entente d’échange de renseignements, un accord d’échange de renseignements ou un contrat est déjà en place, joignez-en une copie au présent protocole de protection des renseignements personnels. Si vous envisagez d’élaborer un accord d’échange de renseignements ou une entente d’échange de renseignements, consultez le Document d’orientation pour aider à préparer des ententes d’échange de renseignements personnels.

	D) [bookmark: lt_pId127]Si des tiers y participent, l’institution obtiendra-t-elle les résultats des audits et des vérifications de la conformité réalisés régulièrement concernant les exigences en matière de protection des renseignements personnels en ce qui a trait à toutes les parties concernées?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId131]Si la réponse est oui, veuillez fournir des informations détaillées sur la fréquence des audits et des vérifications de la conformité et sur les éléments qui seront évalués.


3. Fichiers de renseignements personnels et catégories de renseignements personnels
	Questions
	Réponses

	1. [bookmark: lt_pId133][bookmark: lt_pId134]A) Y a-t-il déjà des fichiers de renseignements personnels (FRP) ou des catégories de renseignements personnels pour ce programme ou cette activité?
[Remarque : dans le contexte d’une utilisation à des fins non administratives, les FRP sont nécessaires lorsque les renseignements personnels sont marqués de façon à pouvoir être retrouvés par référence au nom d’un individu ou à un numéro, symbole ou autre indication identificatrice propre à cet individu, conformément à l’alinéa 10(1)b) de la Loi sur la protection des renseignements personnels.]
	 Sélectionnez la réponse appropriée :

	B) S’il existe des FRP, indiquez le numéro d’enregistrement et le numéro de FRP (également appelé numéro de fichier) pour chacun des FRP.
	S’il y a lieu, indiquez le numéro d’enregistrement et le numéro de FRP pour chacun des FRP.

	C) S’il existe des catégories de renseignements personnels, fournissez une liste des catégories de renseignements personnels pertinentes et les liens vers ces catégories dans Info Source.
	S’il y a lieu, fournissez le lien vers les catégories de renseignements personnels publiées sur Info Source.

	2. [bookmark: lt_pId143]Faut-il préparer un nouveau FRP pour ce programme ou cette activité?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId147]Si la réponse est oui, préparez un nouveau FRP à l’aide du Formulaire de soumission du fichier de renseignements personnels et soumettez ce formulaire au SCT et au CPVP en même temps que le présent protocole de protection des renseignements personnels.

	3. Faut-il préparer une nouvelle catégorie de renseignements personnels pour ce programme ou cette activité?
[Remarque : dans le contexte d’une utilisation à des fins non administratives, une catégorie de renseignements personnels doit être établie pour tout renseignement personnel qui relève d’une institution fédérale et qui n’est pas marqué de manière à pouvoir être retrouvé par référence au nom d’un individu ou à un numéro, symbole ou autre indication identificatrice propre à cet individu, conformément à l’alinéa 11(1)b) de la Loi sur la protection des renseignements personnels.]
	 Sélectionnez la réponse appropriée :

	4. A) Des FRP doivent-ils être modifiés ou mis à jour à la suite d’une modification importante du programme ou de l’activité? 
[Remarque : les mises à jour des FRP comprennent l’ajout de nouvelles catégories de renseignements personnels ou de nouvelles utilisations ou communications de renseignements personnels à des fins qui n’ont pas été précisées auparavant dans le FRP en question.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId159]Si la réponse est oui, mettez à jour le FRP à l’aide du Formulaire de soumission du fichier de renseignements personnels et soumettez ce formulaire au SCT en même temps que le présent protocole de protection des renseignements personnels. Les modifications apportées au FRP doivent être clairement indiquées en utilisant le suivi des modifications ou en mettant en surbrillance le texte modifié.

	B) Si la réponse est oui, indiquez le numéro d’enregistrement et le numéro de FRP de tout FRP qui doit être modifié de manière importante. 
	S’il y a lieu, indiquez le numéro d’enregistrement du FRP et le numéro de FRP.

	5. Un FRP existant sera-t-il transféré dans le cadre de ce protocole de protection des renseignements personnels?
	 Sélectionnez la réponse appropriée :
Si la réponse est oui, remplissez le Formulaire de soumission du fichier de renseignements personnels et soumettez ce formulaire au SCT et au CPVP avec le présent protocole de protection des renseignements personnels.


4. Catégories et éléments de renseignements personnels
Énumérez toutes les catégories et tous les éléments de renseignements personnels qui seront recueillis et créés. Indiquez la source, la méthode, le support et les fins de la collecte correspondante pour chaque élément de renseignements personnels. S’il y a lieu, énumérez tout groupe de personnes dont les renseignements personnels seront recueillis indirectement (par exemple, grand public, employés retraités du gouvernement du Canada ou personnes recevant des prestations particulières). Consultez l’annexe pour connaître les catégories et les éléments de renseignements personnels. [Remarque : pour l’enregistrement d’un FRP, il faut inclure ces éléments de renseignements personnels dans le Formulaire de soumission du fichier de renseignements personnels.]
	Catégorie de renseignements personnels
	Élément de renseignements personnels
	Source des renseignements personnels (créés ou recueillis)
	Collecte indirecte de renseignements personnels
	Méthode et support de collecte
	Fins de la collecte

	[bookmark: lt_pId175]Exemple : profil biographique
	[bookmark: lt_pId176]Date de naissance
	[bookmark: lt_pId177]Candidat
	s. o.
	Formulaire Web
	Compiler des statistiques

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	





5. Limitation de la collecte
	Questions
	Réponses

	1. [bookmark: lt_pId182]La collecte de renseignements personnels sera-t-elle directement liée à l’exécution d’un programme ou d’une activité? 
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId186]Si la réponse est oui, indiquez le programme ou l’activité :
[bookmark: lt_pId187]Si la réponse est non, consultez le personnel chargé de la protection des renseignements personnels de votre institution, car la collecte de ces renseignements n’est peut-être pas autorisée dans le cadre du programme ou de l’activité.

	2. [bookmark: lt_pId188]Les renseignements personnels seront-ils recueillis directement auprès de la personne concernée, recueillis indirectement ou recueillis directement et indirectement?  
[bookmark: lt_pId189][bookmark: lt_pId190][Remarque : la collecte indirecte consiste à recueillir des renseignements personnels auprès d’une source autre que la personne qu’ils concernent. Il peut s’agir notamment d’une collecte indirecte auprès d’une source externe.]
	 Sélectionnez la réponse appropriée :

	3. [bookmark: lt_pId195]Les renseignements personnels seront-ils recueillis avec le consentement de la personne concernée et comprendront-ils les éléments requis soulignés aux sections 4.2.23 et 4.2.24 de la Directive sur les pratiques relatives à la protection de la vie privée?

[bookmark: lt_pId196][Remarque : l’obtention du consentement d’une personne pour la collecte de renseignements personnels ne remplace ni n’établit l’autorité légitime justifiant la collecte de ces renseignements. Bien que le consentement ne soit pas requis pour la collecte indirecte de renseignements personnels à des fins non administratives, il s’agit d’une bonne pratique qui favorise la confiance et la transparence.]
	 Sélectionnez la réponse appropriée :

	4. [bookmark: lt_pId201][bookmark: lt_pId202] A) S’il s’agit d’une collecte indirecte de renseignements personnels, pourquoi recourir à cette méthode?
	 Sélectionnez la réponse appropriée :
Si les renseignements seront communiqués dans le cadre du programme ou de l’activité conformément au paragraphe 8(2), indiquez la référence à l’alinéa, (par exemple, 8(2)e)) de la Loi sur la protection des renseignements personnels.
[bookmark: lt_pId207]Si la réponse est autre, veuillez préciser :


	5. A) Si les renseignements personnels sont recueillis directement, les personnes concernées recevront-elles un avis de confidentialité conforme aux exigences énoncées de la Directive sur les pratiques relatives à la protection de la vie privée?
[Pour obtenir d’autres informations sur ce qui constitue un avis de confidentialité et les exigences connexes, veuillez consulter les sections 4.2.20 et 4.2.21 de la Directive sur les pratiques relatives à la protection de la vie privée.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId217]Si la réponse est oui, veuillez joindre une copie de l’avis de confidentialité.
[bookmark: lt_pId218]Si la réponse est non, veuillez expliquer :

	B) Si les renseignements personnels sont recueillis directement lors de réunions ou de forums virtuels (qu’ils soient enregistrés ou non), l’avis de confidentialité a-t-il été adapté à la communication verbale au moment de la collecte?
[Selon le paragraphe 4.2.21 de la Directive sur les pratiques relatives à la protection de la vie privée, l’avis de confidentialité doit être adapté pour la communication écrite ou verbale au moment de la collecte.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId224]Si la réponse est oui, l’avis de confidentialité doit être lu à haute voix avant le début de la séance.

	6. [bookmark: lt_pId225]Des méthodes de suivi (notamment des outils qui enregistrent les activités des utilisateurs pendant une visite, reconnaissent les visiteurs réguliers ou comptabilisent les pages consultées, comme les témoins) seront-elles utilisées pour recueillir des renseignements personnels sur les utilisateurs et les opérations qu’ils effectuent dans un système, un logiciel, un programme ou une application?
[Pour obtenir d’autres informations, consultez l’annexe E. Norme sur la protection de la vie privée en matière de Web analytique de la Directive sur les pratiques relatives à la protection de la vie privée.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId230]Si la réponse est oui, veuillez fournir des informations détaillées sur le système, le logiciel, le programme ou l’application : 

	7. [bookmark: lt_pId231]Tous les efforts ont-ils été déployés pour limiter la collecte d’éléments de renseignements personnels?
	 Sélectionnez la réponse appropriée :
Précisez comment vous comptez limiter la collecte d’éléments de renseignements personnels (par exemple, en recueillant uniquement des renseignements liés au programme ou à l’activité ou en limitant la collecte aux éléments de renseignements personnels nécessaires, soit en réduisant au minimum l’utilisation de champs de texte libre) :


6. Limitation de l’usage
	Questions
	Réponses

	1. A) Les renseignements personnels seront-ils utilisés exclusivement aux fins pour lesquelles ils ont été recueillis à l’origine ou pour un usage compatible avec ces fins ?
[Remarque : l’alinéa 7a) de la Loi sur la protection des renseignements personnels exige que les renseignements personnels soient utilisés aux fins auxquelles ils ont été recueillis ou préparés par l’institution ou pour les usages qui sont compatibles avec ces fins.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId243]Si la réponse est non, veuillez expliquer :

S’il y a lieu, énumérez tout usage compatible des renseignements personnels :

	B) Si les renseignements personnels sont utilisés à de nouvelles fins (c’est-à-dire non conforme aux fins auxquelles ils ont été recueillis à l’origine), le consentement de la personne concernée sera-t-il demandé?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId250]Si la réponse est oui, expliquez quand et comment le consentement sera demandé :

	1. [bookmark: lt_pId252]Des renseignements personnels seront-ils utilisés pour entraîner, mettre à l’essai ou peaufiner un système à des fins non administratives?
Si le système aide ou remplace le jugement des décideurs humains, consultez le Guide sur la portée de la Directive sur la prise de décisions automatisée pour déterminer si l’utilisation de celui-ci entraîne des obligations prévues par la Directive sur la prise de décisions automatisée (DPDA).
	 Sélectionnez la réponse appropriée :
Si la réponse est oui, précisez le type de système qui sera utilisé (par exemple, système de GI, système de TI, système fondé sur des règles, régression, analyse avancée, IA, apprentissage automatique, réseaux neuronaux, automatisation des processus robotiques et traitement du langage naturel). 
[bookmark: lt_pId258]S’il entraîne des obligations prévues par la DPDA, effectuez une EFVP et une évaluation de l’incidence algorithmique.

	1. [bookmark: lt_pId259]Des éléments de renseignements personnels, tels que le numéro d’assurance sociale (NAS) ou tout autre numéro ou symbole qui permet d’identifier une personne, seront-ils utilisés pour établir des liens entre plusieurs bases de données?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId263]Si la réponse est oui, expliquez le but de l’établissement de liens entre plusieurs bases de données :

	1. [bookmark: lt_pId264][bookmark: lt_pId265]A) Le programme ou l’activité comprendra-t-il l’utilisation de renseignements dépersonnalisés, agrégés, masqués ou anonymisés? 
[bookmark: lt_pId266][Remarque : à la discrétion de l’institution et à la suite d’une évaluation des renseignements dépersonnalisés, ceux-ci peuvent être utilisés ou communiqués en prenant des mesures de protection des renseignements personnels appropriées et proportionnées. Pour obtenir des renseignements sur la dépersonnalisation, veuillez consulter l’Avis de mise en œuvre de la protection des renseignements personnels 2023-01 : Dépersonnalisation).]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId271]Si la réponse est non, veuillez expliquer pourquoi :

[bookmark: lt_pId272]Si la réponse est oui, indiquez et expliquez le processus :

	B) [bookmark: lt_pId273]Si oui, dressez une liste des éléments de renseignements personnels qui seront dépersonnalisés, agrégés, masqués ou anonymisés. 
	Décrivez en détail les mesures de protection techniques ou organisationnelles qui seront prises pour dépersonnaliser, agréger, masquer ou anonymiser les renseignements personnels. Veuillez inclure la justification du choix de mesures de protection particulières, entre autres des techniques telles que :
· la suppression des noms ou d’autres renseignements d’identification;
· le masquage des données sensibles afin que les autres utilisateurs ne puissent pas les voir;
· le remplacement des dates exactes par des périodes générales;
· la limitation de l’accès à certains membres du personnel ou l’application de règles qui masquent les champs contenant des renseignements sensibles.


7. Limitation de la communication
	Questions
	Réponses

	1. A) Les renseignements personnels seront‑ils communiqués ou mis à la disposition d’un autre secteur de programme au sein de l’institution ou communiqués à une organisation externe (par exemple, autre institution fédérale, administration municipale ou provinciale, entreprise du secteur privé ou organisation non gouvernementale)?
[Remarque : les communications doivent être énumérées de manière générale dans le FRP.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId287]Si la réponse est oui, indiquez l’organisation, l’institution ou l’administration qui reçoit les renseignements personnels : 

	B) [bookmark: lt_pId288][bookmark: lt_pId289]Si la réponse à la question 1.A ci-dessus est oui, les renseignements personnels seront-ils communiqués à d’autres fins que celles pour lesquelles ils ont été recueillis? En d’autres termes, y aura-t-il des communications qui ne sont pas liées au programme ou à l’activité pour lesquels les renseignements personnels ont été recueillis à l’origine?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId294]Si la réponse est oui, indiquez les nouvelles fins de la communication :

	C) [bookmark: lt_pId295]Les renseignements personnels seront‑ils communiqués pour un usage compatible?
[Remarque : un usage compatible est défini comme un usage qui a un lien raisonnable et direct aux fins originales pour lesquelles les renseignements ont été obtenus ou préparés, ce qui signifie que les fins originales et les fins proposées sont si intimement liées que la personne pourrait s’attendre à ce que les renseignements soient utilisés aux fins proposées, même si elles n’ont pas été expressément mentionnées. Tout usage compatible doit également être indiqué dans le FRP pertinent.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId303]Si la réponse est oui, indiquez les usages compatibles liés à la communication :

	D) [bookmark: lt_pId304]Les renseignements personnels seront‑ils communiqués avec le consentement des personnes concernées? 
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId309]Si la réponse est non, indiquez la disposition pertinente du paragraphe 8(2) de la Loi sur la protection des renseignements personnels qui autorise la communication et fournissez des informations détaillées :

	E) Les renseignements personnels seront‑ils communiqués à des fins qui ne sont pas indiquées dans le FRP pertinent?
	 Sélectionnez la réponse appropriée : 

	F) [bookmark: lt_pId315]Les dispositions de l’accord d’échange de renseignements, de l’entente d’échange de renseignements ou du contrat prévoient-elles la gestion des incidents de sécurité ou des atteintes à la vie privée?

[Remarque : les dispositions à inclure dans un accord d’échange de renseignements, une entente d’échange de renseignements ou un contrat sont énumérées à la section 4.2.34 de la Directive sur les pratiques relatives à la protection de la vie privée.]
	 Sélectionnez la réponse appropriée :

	2. [bookmark: lt_pId321]Tous les usages ou communications ont-ils été pris en compte dans un FRP ou une catégorie de renseignements personnels? 
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId325]Si la réponse est oui, veuillez fournir une référence au FRP ou à la catégorie de renseignements personnels : 

	3. [bookmark: lt_pId326]Un numéro, symbole ou autre indication identificatrice propre à une personne, tel qu’un NAS, sera-t-il communiqué?
	 Sélectionnez la réponse appropriée :

	4. Les renseignements personnels seront-ils communiqués à des fins de couplage de données?

[Remarque : le couplage de données est une activité qui consiste à comparer des renseignements personnels provenant de différentes sources, y compris des sources au sein d’une même institution fédérale, à des fins administratives ou non administratives. Voir la Politique sur la protection de la vie privée pour obtenir d’autres informations.]
	 Sélectionnez la réponse appropriée :

	5. [bookmark: lt_pId338]Les renseignements personnels et les résultats du programme ou de l’activité seront-ils rendus publics? 
[Remarque : pour obtenir plus d’informations à ce sujet, veuillez consulter l’Avis de mise en œuvre de la protection des renseignements personnels 2020-03 : Protection des renseignements personnels  lors de la diffusion  de renseignements à propos un petit nombre de personnes.]
	 Sélectionnez la réponse appropriée :
Si la réponse est oui, décrivez comment les données et les résultats du programme ou de l’activité seront publiés afin de protéger l’identité des personnes auxquelles les renseignements se rapportent (par exemple, seules les données agrégées ou les renseignements dépersonnalisés seront publiés) :


	6. Les renseignements personnels seront-ils communiqués à l’extérieur du Canada (notamment par l’entremise de tiers) ?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId348]Si la réponse est oui, avec qui, à quelles fins et par quels moyens? 


8. Conservation et retrait
	Questions
	Réponses

	1. [bookmark: lt_pId350]Existe-t-il une période de conservation précise (nombre d’années) pour les renseignements personnels?
[Remarque : si vous n’êtes pas certain de la période de conservation nécessaire pour votre programme ou activité, communiquez avec la direction de la GI de votre institution.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId355]Si la réponse est oui, indiquez la période de conservation :
Si la réponse est non, expliquez pourquoi :
Remarque : S’il existe un FRP pour le programme ou l’activité, la norme de conservation et de retrait doit y être incluse. 

	1. [bookmark: lt_pId358]Y a-t-il en place une autorisation de disposition (AD) précise et à jour?
[Remarque : si vous n’êtes pas certain s’il y a une AD pour votre programme ou activité, communiquez avec la direction de la GI de votre institution.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId364]Si l’AD est en cours d’élaboration, veillez à ce qu’elle soit également comprise dans tous les FRP pertinents.

	1. [bookmark: lt_pId365]Y a-t-il des plans ou des procédures en place pour le retrait des renseignements personnels, notamment par des tiers?
	 Sélectionnez la réponse appropriée :
Si la réponse est oui, veuillez fournir des informations détaillées sur les plans ou les procédures :

	1. L’unité de GI a-t-elle été consultée au sujet du traitement des renseignements personnels dans le cadre du programme ou de l’activité? Par exemple, l’unité de GI a‑t‑elle participé à la détermination et à l’application des calendriers de conservation et de retrait ou a-t-elle contribué à l’élaboration de structures et de systèmes de gestion des documents appropriés?
	 Sélectionnez la réponse appropriée :

	1. Des mesures de protection techniques sont-elles en place pour garantir le respect des exigences liées à la période de conservation?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId379]Si la réponse est oui, veuillez fournir des informations détaillées sur les mesures de protection techniques :

	1. Comment et où les renseignements personnels seront-ils conservés (physiquement et électroniquement, y compris par des tiers)?
	Veuillez fournir des informations détaillées sur la façon dont les renseignements personnels seront conservés et sur l’endroit où ils seront conservés :


9. Exactitude[footnoteRef:1] [1:  Bien que les exigences en matière d’exactitude ne s’appliquent pas aux utilisations non administratives des renseignements personnels, des renseignements personnels inexacts pourraient donner lieu à des conclusions ou des résultats inexacts ou trompeurs. Cette section a donc été ajoutée afin de présenter l’exactitude en tant que pratique exemplaire.] 

	Questions
	Réponses

	1. [bookmark: lt_pId383][bookmark: _Hlk201341744]Existe-t-il des procédures garantissant que les renseignements personnels sont aussi exacts, complets et à jour que possible?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId387]Si la réponse est oui, expliquez les procédures en place :

	2. [bookmark: lt_pId388]L’exactitude sera-t-elle assurée dans toutes les étapes raisonnables, y compris (le cas échéant) : 

	A) lors de la collecte indirecte de renseignements personnels, de l’obtention de renseignements auprès de sources fiables (ou multiples) (publiques ou privées) et de la vérification de l’exactitude par rapport aux renseignements personnels existants?
	 Sélectionnez la réponse appropriée :

	B) un programme de couplage de renseignements personnels pour vérifier les renseignements personnels auprès d’une source fiable lorsque cela est autorisé ou lorsque le consentement a été obtenu, ce qui comprend la vérification croisée ou l’appariement de renseignements avec des documents institutionnels ou d’autres bases de données?
	 Sélectionnez la réponse appropriée :

	C) une autre méthode?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId401]Si la réponse est oui, veuillez fournir une explication détaillée :

	3. Des technologies sont-elles utilisées pour détecter les erreurs de frappe et les divergences (par exemple, un logiciel qui signale les fautes de frappe, des outils de validation des codes postaux et des dates, la détection des erreurs en temps réel dans les formulaires en ligne)?
	 Sélectionnez la réponse appropriée :


10. Mesures de protection
[bookmark: lt_pId407]Mesures de protection administratives et physiques
[bookmark: lt_pId408]Selon la Directive sur les pratiques relatives à la protection de la vie privée:
· les mesures de protection administratives sont les politiques, directives, règles, procédures et processus qui visent la protection des renseignements personnels tout au long du cycle de vie, tant des renseignements personnels que du programme ou de l’activité (par exemple, politique sur la sécurité de l’institution, dispositions de sécurité dans un contrat de service pour assurer la destruction des documents);
· les mesures de protection physiques sont les installations et l’équipement qui servent à protéger les renseignements personnels (par exemple, locaux de rangement et classeurs fermés à clé).

	Questions
	Réponses

	1. [bookmark: lt_pId411][bookmark: lt_pId412]A) Une formation sur la protection des renseignements personnels sera-t-elle offerte aux employés qui ont accès aux renseignements personnels à traiter? 
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId416]Si la réponse est oui, indiquez si cette formation a lieu une seule fois ou si elle est répétée régulièrement, par exemple tous les deux ou cinq ans :

	B) [bookmark: lt_pId417]Si une formation sur la protection des renseignements personnels est offerte, sera-t-elle adaptée en fonction du programme ou de l’activité dans le cadre duquel les renseignements personnels sont gérés?
	 Sélectionnez la réponse appropriée : 

	C) [bookmark: lt_pId422]Si une formation sur la protection des renseignements personnels est offerte, comprendra-t-elle des conseils sur la façon de répondre aux atteintes à la vie privée ?
	 Sélectionnez la réponse appropriée : 

	2. [bookmark: lt_pId427]Y a-t-il en place des lignes directrices, des politiques ou du matériel de formation à l’intention des employés chargés de traiter les renseignements personnels et qui portent sur d’autres exigences que celles prévues dans l’annexe B : Procédures obligatoires pour la formation en protection des renseignements personnels de la Directive sur les demandes de renseignements personnels et de correction des renseignements personnels?
	 Sélectionnez la réponse appropriée :

	3. [bookmark: lt_pId431]Des supports physiques (par exemple, dossiers papier, clés USB, CD ou DVD) sont-ils utilisés ou manipulés dans le cadre de la gestion du programme ou de l’activité?
	 Sélectionnez la réponse appropriée :
Si la réponse est oui, indiquez comment ces supports physiques sont traités (y compris comment ils sont conservés, partagés, transférés, organisés, éliminés ou numérisés) :

	4. Avez-vous mis en place des politiques, des procédures, des processus ou des biens matériels pour protéger les renseignements personnels?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId440]Si la réponse est oui, veuillez fournir des informations détaillées sur les politiques, les procédures, les processus ou les biens matériels :


Mesures de protection techniques
Les mesures de protection techniques sont les mesures liées à la TI utilisées pour protéger les renseignements personnels (par exemple, chiffrement) ainsi que les installations, l’équipement et le système de soutien où les renseignements personnels sont enregistrés et conservés (par exemple, dispositifs de contrôle d’accès électroniques, contrôles d’audit), comme le prévoit la Directive sur les pratiques relatives à la protection de la vie privée.
	Questions
	Réponses

	1. Quelles TI seront utilisées pour appuyer le traitement des renseignements personnels dans le cadre du programme ou de l’activité?
	Énumérez les TI qui seront utilisées (y compris les logiciels spécialisés et les bases de données) :

	2. [bookmark: lt_pId445][bookmark: lt_pId446]A) Les mesures de protection techniques relatives à la collecte, à la transmission, au stockage et à l’élimination des renseignements personnels, ainsi qu’à l’accès à ces renseignements, ont-elles été consignées?
[bookmark: lt_pId447][Remarque : en cas de doute, communiquez avec les responsables de la sécurité de votre institution.]
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId452]Si la réponse est oui, le bureau de l’AIPRP, le bureau de la protection des renseignements personnels ou le spécialiste de la sécurité peut demander à examiner toute documentation connexe ou demander une brève description des procédures.

	B) Des contrôles de sécurité (par exemple, chiffrement) proportionnels au niveau de sensibilité des renseignements documentés seront-ils mis en place?
	 Sélectionnez la réponse appropriée :
Si la réponse est non, expliquez pourquoi :

	3. [bookmark: lt_pId457]Les droits d’accès seront-ils accordés aux utilisateurs (employées du gouvernement du Canada ou personnes embauchées en vertu d’un contrat par celui-ci) uniquement selon le principe du besoin de savoir, conformément aux fins pour lesquelles les renseignements personnels ont été collectés à l’origine?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId461]Si la réponse est oui, expliquez comment l’accès aux renseignements personnels sera limité :  
[bookmark: lt_pId462]Si la réponse est non, veuillez expliquer :

	4. [bookmark: lt_pId463]Des contrôles et des protocoles en matière de TI et de GI seront-ils mis en place pour tous les processus visant l’autorisation de modification (ajout, consultation, modification ou suppression) des renseignements personnels contenus dans les documents, dès la mise en œuvre?
	 Sélectionnez la réponse appropriée :

	5. [bookmark: lt_pId467]A) Les systèmes de GI ou de TI permettent-ils de faire un suivi et de consigner qui accède aux renseignements personnels, les modifient ou les communiquent, ainsi que de la date à laquelle l’activité a eu lieu?
	 Sélectionnez la réponse appropriée :

	B) [bookmark: lt_pId472]Si la réponse à la question 5.A ci-dessus est oui, l’accès, les modifications et les communications sont-ils enregistrés et surveillés?
	 Sélectionnez la réponse appropriée :

	6. [bookmark: lt_pId477]Existe-t-il un plan d’assurance de la qualité et d’audit des programmes pour évaluer les mesures de protection du système et veiller à ce qu’elles fonctionnent correctement?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId481]Si la réponse est oui, veuillez fournir des informations détaillées sur le plan :

	7. [bookmark: lt_pId482]Des politiques et des procédures ont-elles été mises en place pour gérer l’utilisation de dispositifs de stockage portables, tels que les clés USB, qui stockent des renseignements personnels?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId487]Si la réponse est oui, veuillez fournir des informations détaillées sur les politiques et les procédures :

	8. [bookmark: lt_pId488]Les comptes d’utilisateur, les droits d’accès et les autorisations de sécurité seront-ils contrôlés par un système ou un processus de gestion des documents?
	 Sélectionnez la réponse appropriée :

	9. [bookmark: lt_pId492][bookmark: lt_pId493]A) Où les renseignements personnels seront‑ils traités ou stockés? 
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId499]Si la réponse est autre, précisez où les renseignements personnels seront traités ou stockés :
[bookmark: lt_pId500]Veuillez fournir des informations détaillées :


	B) Les renseignements personnels seront-ils transmis, conservés ou stockés à l’extérieur du Canada? Par exemple, les renseignements personnels seront-ils en transit ou stockés sur des serveurs internationaux? 
	 Sélectionnez la réponse appropriée :
Si la réponse est autre, veuillez préciser où les renseignements personnels seront transmis, conservés ou stockés :


	10. [bookmark: lt_pId509]Des contrôles de sécurité et d’accès sont-ils en place pour protéger les renseignements personnels contre la perte ou le vol, ainsi que contre tout accès, communication, reproduction, utilisation ou modification non autorisé, qu’ils soient en transit ou au repos, notamment lorsqu’ils sont en circulation à l’extérieur du Canada?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId513][bookmark: lt_pId514]Si la réponse est oui, veuillez fournir des informations détaillées : 
Si la réponse est non, veuillez expliquer pourquoi:

	11. [bookmark: lt_pId515]D’autres mesures de protection techniques sont-elles utilisées pour protéger les renseignements personnels?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId519]Si la réponse est oui, veuillez décrire ces autres mesures de protection techniques:



Atteintes à la vie privée et incidents de sécurité
	Questions
	Réponses

	1. [bookmark: lt_pId521][bookmark: lt_pId522]A) Votre institution a-t-elle mis en place un plan d’intervention en cas d’atteinte à la vie privée?
[bookmark: lt_pId523]Consultez la Directive sur les pratiques relatives à la protection de la vie privée et la trousse d’outils pour la gestion des atteintes à la vie privée pour obtenir d’autres informations.
	 Sélectionnez la réponse appropriée :

	2. 
	[bookmark: lt_pId527]Si la réponse est oui, les responsables de programme sont-ils au courant du plan et de l’emplacement où ils peuvent y avoir accès en cas d’atteinte à la vie privée?
 Sélectionnez la réponse appropriée :

	3. [bookmark: lt_pId531]Votre programme ou le tiers avec qui vous avez conclu un contrat dispose-t-il d’un plan d’urgence et des procédures par écrit pour détecter les atteintes à la vie privée et y remédier?
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId535]Veuillez fournir des informations détaillées sur le plan :


	4. [bookmark: lt_pId536]Existe-t-il des procédures par écrit pour signaler les atteintes à la vie privée :
	 Sélectionnez la réponse appropriée :
[bookmark: lt_pId542]Si les atteintes à la vie privées sont signalées à plus d’un des groupes ci-dessus, précisez les groupes :
Si d’autres groupes en seraient informés, précisez les groupes :
[bookmark: lt_pId543]Veuillez fournir des informations détaillées sur les procédures de signalement:




[bookmark: _Section_D:_Feedback][bookmark: lt_pId544]Section D. Commentaires et recommandations (section facultative)
[bookmark: lt_pId547]Dans cette section, abordez toute préoccupation liée à la protection des renseignements personnels ou tout problème de conformité, et les mesures d’atténuation recommandées. Ces informations peuvent être saisies dans le tableau ci-dessous ou présentées dans un autre format. Cette section est facultative et constitue une pratique exemplaire, car il ne s’agit pas d’une exigence de protocole de protection des renseignements personnels prévue dans les instruments de politique du SCT relatifs à la protection des renseignements personnels. 
	Préoccupation ou problème de conformité
	Recommandation
	Date limite prévue pour la mise en œuvre
	État

	
	
	
	

	
	
	
	

	
	
	
	




[bookmark: _Section_E:_Formal][bookmark: _Section_E._Approbations][bookmark: lt_pId552]Section E. Approbations officielles




[bookmark: lt_pId001]Non classifié| Unclassified
[bookmark: lt_pId002]Unclassified - Non-Classifié
[bookmark: lt_pId003]UNCLASSIFIED/NON CLASSIFIÉ


[bookmark: lt_pId005]Modèle de protocole de protection des renseignements personnels non obligatoire
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[bookmark: lt_pId553]Signature selon le secteur de programme
[bookmark: lt_pId554]La signature suivante constitue un engagement à se conformer à la Loi sur la protection des renseignements personnels et aux exigences de la Politique sur la protection de la vie privée dans le cadre de la gestion de ce programme ou de cette activité 
[bookmark: lt_pId555]Signature :
[bookmark: lt_pId556]Date :
[bookmark: lt_pId557][Nom, titre du poste du fonctionnaire responsable du programme ou de l’activité (par exemple, directeur général)]
[bookmark: lt_pId558][Nom de la direction]
[bookmark: lt_pId559][Nom de la direction générale]



[bookmark: lt_pId560]Signature de l’agent responsable de l’application de l’article 10 de la Loi sur la protection des renseignements personnels (aussi connu sous le nom de délégué en vertu de l’article 10)
[bookmark: lt_pId561]En tant que responsable de l’institution ou en tant que personne investie du pouvoir délégué, j’approuve cette évaluation et j’estime que les aspects liés à la protection des renseignements personnels ont été cernés et examinés dans le cadre de la gestion de ce programme ou de cette activité.
[bookmark: lt_pId562]Signature :
[bookmark: lt_pId563]Date :
[bookmark: lt_pId565][Nom et titre du poste de l’agent responsable de l’application de l’article 10 de la Loi sur la protection des renseignements personnels (par exemple, directeur général)]
[Nom de la direction]
[Nom de la direction générale]




[bookmark: _Annex_A:_Categories][bookmark: lt_pId567]Annexe. Catégories de renseignements personnels
[bookmark: lt_pId569][bookmark: lt_pId570]Le SCT a établi les catégories de renseignements personnels ci-dessous, accompagnées d’une liste non exhaustive d’exemples d’éléments précis de renseignements personnels qui appartiennent à chaque catégorie. L’objectif des catégories est de réduire le nombre d’éléments de renseignements personnels qui doivent être énumérés dans la section « Description » d’un fichier de renseignements personnels (FRP). Ces catégories sont représentatives des renseignements personnels collectés par la plupart des institutions et figurent désormais dans de nombreux FRP enregistrés. 
[bookmark: lt_pId572]Veuillez noter que les métadonnées, qui sont des données qui décrivent d’autres données (comme la date où les renseignements ont été enregistrés, la source des renseignements, ou l’adresse de protocole Internet [IP] à partir de laquelle ils ont été envoyés), peuvent être considérées comme des renseignements personnels dans certains contextes. Par conséquent, les métadonnées peuvent s’appliquer à toutes les catégories de renseignements personnels.
	Catégories de renseignements personnels
	Exemples d’éléments de renseignements personnels

	[bookmark: lt_pId575]Renseignements biographiques
	· [bookmark: lt_pId576]Date ou lieu de naissance
· [bookmark: lt_pId577]Date ou lieu du décès
· [bookmark: lt_pId578]Antécédents professionnels
· [bookmark: lt_pId579]Curriculum Vitæ
· [bookmark: lt_pId580]Renseignements sur la famille
· [bookmark: lt_pId581]Passe-temps
· [bookmark: lt_pId582]Intérêts
· [bookmark: lt_pId583]Origine ethnique
· [bookmark: lt_pId584]Race
· [bookmark: lt_pId585]Religion
· [bookmark: lt_pId586]Nationalité

	[bookmark: lt_pId587]Renseignements biométriques
	· [bookmark: lt_pId588][bookmark: lt_pId589]Groupe sanguin
· Balayage oculaire ou facial
· [bookmark: lt_pId590]ADN
· [bookmark: lt_pId591]Empreintes digitales
· [bookmark: lt_pId592]Analyse de la démarche
· [bookmark: lt_pId593]Empreintes de mains
· [bookmark: lt_pId594]Empreintes vocales ou enregistrements

	[bookmark: lt_pId595]Coordonnées
	· [bookmark: lt_pId596]Coordonnées du lieu de travail et du domicile, y compris les adresses postale et électronique, les numéros de téléphone et de portable

	[bookmark: lt_pId597]Statut de citoyen
	· [bookmark: lt_pId598]Citoyen
· [bookmark: lt_pId599]Immigrant reçu

	[bookmark: lt_pId600]Renseignements sur la carte de crédit
	· Les exemples sont explicites 

	[bookmark: lt_pId601]Antécédents de crédit 
	· [bookmark: lt_pId602]Dossiers ou cotes de crédit
· [bookmark: lt_pId603]Privilèges
· [bookmark: lt_pId604]Faillites
· [bookmark: lt_pId605]Recouvrements de tiers

	[bookmark: lt_pId606]Vérifications judiciaires ou antécédents criminels 
	· [bookmark: lt_pId607]Renseignements relatifs au casier judiciaire
· [bookmark: lt_pId608]Enquêtes
· [bookmark: lt_pId609]Accusations criminelles
· [bookmark: lt_pId610]Dates et lieux de la condamnation
· [bookmark: lt_pId611]Grâces

	Identifiants numériques
	· Identifiant de l’appareil ou de la carte SIM (y compris les numéros d’identité internationale d’abonné mobile (IMSI) et d’identité internationale d’équipement mobile (IMEI))
· Données de géolocalisation ou GPS
· Adresse IP
· Adresse du contrôle d’accès aux médias (MAC)
· Marqueurs numériques (y compris les témoins)
· Identifiant utilisateur ou nom d’utilisateur

	[bookmark: lt_pId619]Renseignements sur les études
	· [bookmark: lt_pId620]Antécédents scolaires
· [bookmark: lt_pId621]Établissement d’enseignement postsecondaire fréquenté
· [bookmark: lt_pId622]Relevé de notes
· [bookmark: lt_pId623]Références

	[bookmark: lt_pId624]Numéro d’identification de l’employé
	· [bookmark: lt_pId626]Code d’identification de dossier personnel (CIDP) 
· Numéro de matricule de la GRC
· [bookmark: lt_pId627]Numéro de matricule des Forces armées canadiennes

	[bookmark: lt_pId628]Renseignements sur l’équité en matière d’emploi
	· [bookmark: lt_pId629]Renseignements sur les femmes, les Autochtones, les personnes en situation de handicap et les membres des minorités visibles

	[bookmark: lt_pId630]Renseignements sur le personnel
	· Mesures d’adaptation
· Régimes de travail non conventionnels
· Retenues
· Décisions concernant la rémunération et l’aptitude au travail
· Niveau d’habilitation de sécurité
· Avis de mesures disciplinaires
· Qualifications en matière de langues officielles
· Incidents liés à la santé et à la sécurité au travail 
· Évaluations du rendement
· Registre des présences et des congés
· Évaluations des comités d’évaluation, y compris les notes d’évaluation des comités de dotation
· Salaire
· Demandes et évaluations des cours de formation et de perfectionnement

	[bookmark: lt_pId644]Données financières
	· [bookmark: lt_pId645]Revenu
· [bookmark: lt_pId646]Investissements
· [bookmark: lt_pId647]Hypothèques
· [bookmark: lt_pId648]Prêts
· [bookmark: lt_pId649]Ordonnances de saisie-arrêt
· [bookmark: lt_pId650]Renseignements sur l’institution financière pour le dépôt direct et d’autres fins bancaires, y compris le nom de l’institution, le numéro de la succursale, les numéros de compte et les noms sur les comptes

	[bookmark: lt_pId651]Genre
	· Les exemples sont explicites

	[bookmark: lt_pId652]Langue
	· [bookmark: lt_pId653]Langue maternelle
· [bookmark: lt_pId654]Langues officielles et autres langues

	[bookmark: lt_pId655]Renseignements médicaux
	· [bookmark: lt_pId656]Évaluations psychologiques
· [bookmark: lt_pId657]Handicaps physiques
· [bookmark: lt_pId658]Groupe sanguin
· [bookmark: lt_pId659]Conditions médicales

	[bookmark: lt_pId660]Nom
	· [bookmark: lt_pId661]Nom de famille
· [bookmark: lt_pId662]Prénoms (premier, deuxième ou plus)
· [bookmark: lt_pId663]Nom de jeune fille
· [bookmark: lt_pId664]Surnoms
· [bookmark: lt_pId665]Alias

	[bookmark: lt_pId666]Opinions ou points de vue d’une personne ou à propos d’une personne
	· Les exemples sont explicites

	[bookmark: lt_pId667]Autres numéros d’identification
	· [bookmark: lt_pId668][bookmark: lt_pId669]Permis de navigation
· [bookmark: lt_pId670]Permis de pêche
· [bookmark: lt_pId671]Permis d’armes à feu
· Permis de conduire

	[bookmark: lt_pId672]Médias
	· [bookmark: lt_pId673]Audio
· [bookmark: lt_pId674]Photo
· [bookmark: lt_pId675]Vidéo

	[bookmark: lt_pId676]Caractéristiques physiques
	· [bookmark: lt_pId677]Taille
· [bookmark: lt_pId678]Poids
· [bookmark: lt_pId679]Couleur des cheveux et des yeux
· [bookmark: lt_pId680]Marques physiques telles que des cicatrices
· [bookmark: lt_pId681]Tatouages ou perçage corporel

	[bookmark: lt_pId682]Signature 
	· Les exemples sont explicites

	[bookmark: lt_pId683]Numéro d’assurance sociale (NAS)
	· Les exemples sont explicites



